DATENSCHUTZ UND IT

Cloud-Computing im Wirbel
der kantonalen Datenschutzgesetze

Als Ende Juni 2021 bekannt wurde, dass der Bund Daten auf Clouds von amerikanischen und chine-

sischen Cloud-Providern auslagern wird, war der Aufschrei in der Bevdlkerung gross. «Daten sollen

besser von Schweizer Cloud-Providern in der Schweiz gespeichert werden>, dachte sich wohl so man-

cher Burger. Doch sind Daten in den Handen (auslandischer] Cloud-Provider wirklich ungentgend

geschutzt?

Von Nadine Rinderknecht

Diese Frage zielt zunachst auf fak-
tische Sicherheit ab, was hier aller-
dings nicht analysiert werden kann.
Vielmehr wird das geltende Recht
in denjenigen Punkten beleuchtet,
welche in Cloud-Konstellationen von
besonderer Relevanz sind. Insofern
kdnnen Antworten im Datenschutz-
recht des Bundes bzw. in den Da-
tenschutzrechten der Kantone - in
diesem Beitrag mit Schwerpunkt auf
dem Gesetzesrecht — gefunden wer-
den. Letztere enthalten eine Vielzahl
an unterschiedlichen Bestimmungen,
welche im Grundsatz ahnlich zueinan-
der sind, aber doch in einigen Punk-
ten voneinander abweichen. Nach
einer kurzen Einflihrung in die Cloud
sowie in das Verhéltnis zwischen dem
Datenschutzrecht des Bundes und der
Kantone vergleicht dieser Beitrag eini-
ge der kantonalen Bestimmungen im
Hinblick auf den Auslandtransfer, die
Informationssicherheit und die Daten-
schutzaudits.

Cloud-Dienstleistungen

und Cloud-Computing

Wie das eingangs erlauterte Beispiel
aufzeigt, nehmen &ffentliche Organe
zunehmend Cloud-Dienstleistungen in
Anspruch. Dies sind Dienstleistungen,
die dem Nutzer durch Cloud-Provider
Uber das Internet bereitgestellt wer-
den.

Hierbei kann zwischen verschiede-
nen Haupttypen der Computing-
Services differenziert werden: So
kann ein Cloud-Provider dem Nutzer
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seine Infrastruktur (Infrastructure-
as-a-Service), Plattform (Platforms-
as-a-Service) oder Software (Soft-
ware-as-a-Service) bereitstellen.

Zudem bestehen verschiedene For-
men der Bereitstellung: Gehoren
die Cloud-Umgebungen nicht dem
Endnutzer, spricht man von sog. Pu-
blic Clouds (z.B. Microsoft Azure,
Google Cloud). Dahingegen sind die
Cloud-Umgebungen von sog. Private
Clouds nur einem Endbenutzer oder
einer Gruppe von Endbenutzern zu-
geteilt (z.B. firmeneigene Rechen-
zentren). Weitere Haupttypen sind
etwa die sog. Hybrid Clouds und sog.
Multi-Clouds, die hier aber nicht na-
her erortert werden.

Datenschutzrecht des
Bundes und der Kantone
Werden Personendaten in eine Cloud
geladen, modifiziert, geléscht usw.,
kommt das Datenschutzrecht zur An-
wendung. Es bezweckt den Schutz
der Persénlichkeit und der Grund-
rechte von Personen, Uber die Daten
bearbeitet werden (vgl. Art. 1 DSG).
Erfolgt die Datenbearbeitung durch
Bundesorgane oder private Personen,
ist das Bundesrecht in der Form des
DSG anwendbar (Art. 2 Abs. 1 DSG).
Bearbeitet dahingegen ein kantonales
Organ Personendaten, ist (mit weni-
gen Ausnahmen) das jeweilige kan-
tonale Datenschutzrecht anwendbar
(z.B. das Zircherische IDG). Doch
weil die 26 Kantone unterschiedliche
Datenschutzgesetze haben, variieren

die einzelnen Bestimmungen. Da sich
diese aber oft nur in einigen Punkten
unterscheiden (siehe auch die nach-
stehenden Ausfliihrungen), besteht
grundsatzlich fir alle Kantone ein
ahnlich hohes Schutzniveau. Letztens
ist allgemein anzumerken, dass die
Datenbearbeitung durch den Cloud-
Anbieter eine Auftragsbearbeitung
(Bearbeitung durch Dritte) darstellt,
welche von den kantonalen Daten-
schutzgesetzen grds. zugelassen wird.

Auslandtransfer

Stehen die Server eines Cloud-Pro-
viders nicht in der Schweiz, geht mit
der Auslagerung der Daten auch eine
Datentlibertragung in ein anderes Land
einher. Dabei missen die Bestimmun-
gen zum Auslandtransfer eingehalten
werden, welche oft zweigliedrig aus-
gestaltet sind: Zunéachst fragt sich, ob
das Zielland ein angemessenes Da-
tenschutzniveau aufweist (z.B. § 14
Abs. 3 AG-IDAG). Ist dies nicht der
Fall, kann eine grenzlberschreiten-
de Bekanntgabe dennoch stattfinden,
wenn eine bestimmte Voraussetzung
wie ein (berwiegendes Interesse oder
ein Zusammenhang mit Rechtsanspr-
chen vor Gericht erflllt ist (z.B. § 14
Abs. 4 AG-IDAG).

Hierbei unterscheiden sich die kanto-
nalen Regelungen besonders hinsicht-
lich der Anzahl an mdglichen Rechts-
grundlagen innerhalb des zweiten
Schritts, indem weitere Grundlagen zu
den soeben erwahnten hinzukommen:
so eine hinreichende (vertragliche)
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Garantie, Einwilligung der betroffe-
nen Person, Zusammenhang mit ei-
nem Vertrag, Schutz der betroffenen
Person, den Fall, dass die betroffene
Person die Daten allgemein zugang-
lich gemacht und eine Bearbeitung
nicht ausdricklich untersagt hat, so-
wie die Bekanntgabe bei bestimmten
gesellschaftsrechtlichen  Konstellati-
onen (z.B. Art. 10a Abs. 2 GL-DSG).
Hinzu kommt gemass einigen wenigen
Datenschutzgesetzen, dass die Uber-
mittlung zu unterbleiben hat, wenn sie
gegen die schweizerische Rechtsord-
nung oder die ordre public verstossen
wirde (z.B. Art. 11b Abs. 4 SH-DSG;
§ 10a Abs. 3 ZG-DSG).

Allerdings kénnen die Bestimmungen
auch nur eingliedrig ausgestaltet sein.
Das massgebliche — und nach dem
Wortlaut einzige — Kriterium besteht
dann in einer allfalligen schwerwie-
genden Geféhrdung der Persdnlich-
keit der betroffenen Person (z.B. § 18
SZ-0DSG). Letztens verweisen einige
kantonale Datenschutzgesetze bloss
auf das DSG (z.B. Art. 27 Abs. 1
NE-CPDT), oder es fehlt ganzlich an
einer Regelung zum Auslandtransfer
(z.B. Graubiinden, Obwalden).

Im Ergebnis sind grenziiberschreiten-
de Bekanntgaben unter bestimmten
Voraussetzungen zulassig. Allerdings
kann die Lange des Katalogs der zu-
lassigen Rechtsgrundlagen erheblich
variieren. Insbesondere ist die Einwil-
ligung der betroffenen Person nicht
immer explizit im Katalog enthalten
(z.B. § 14 Abs. 4 AG-IDAG).

Datensicherheit

Wurden Personendaten in eine Cloud
geladen, missen sie ihre Vertrau-
lichkeit, Integritét und Verflgbarkeit
durch bestimmte Vorkehrungen ge-
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schiitzt werden. Dabei unterscheiden
sich die kantonalen Datenschutzge-
setze oft nur im Konkretisierungs-
grad ihres Wortlauts. Dies betrifft
einerseits die vorzunehmende Hand-
lung («angemessene Sicherung»,
§ 13 Abs. 1 TG-DSG; «technische
und organisatorische Vorkehrungen»,
Art. 16 Abs. 1 AR-DSG). Andererseits
fallt auch die Nennung der Schutz-
ziele teilweise sehr generell («un-
befugtes Bearbeiten», Art. 9 Abs. 1
Al-DIAG), teilweise aber auch konkre-
ter aus («Verlust, Entwendung sowie
unrechtmassigelr] Bearbeitung und
Kenntnisnahme», § 8 Abs. 1 BL-IDG;
umfassender Katalog in § 7 Abs. 2
Bst. a—e ZH-IDG).

Grossere Unterschiede ergeben sich
bezlglich weitergehender Pflichten.
Wird die Datensicherheit verletzt, un-
tersteht der Cloud-Provider einer Mel-
depflicht gegenliber dem 6ffentlichen
Organ. Dieses hat unter bestimmten
Bedigungen eine Meldepflicht gegen-
Uber der Fachstelle Datenschutz und
der betroffenen Person (z.B. Art. 9a
SG-DSG). Zudem statuiert beispiels-
weise der Kanton Glarus, dass die Ein-
haltung der Datensicherheit durch den
Cloud-Provider mittels Weisungen,
Kontrollrechten, Auflagen, Vereinba-
rungen oder mittels anderer geeigneter
Mittel durch die auslagernde Behor-
de sicherzustellen ist (Art. 6 Abs. 3
GL-DSG). Noch spezifischer geht der
Kanton Freiburg vor, wenn er u.a. ei-
nen Vertrag zwischen der auslagern-
den Behdrde und dem Cloud-Provider
mit einem bestimmten Mindestinhalt
vorschreibt (Art. 12c Abs. 1 Bst. b
FR-DSchG).

Zusammenfassend ist die Einhaltung
der Informationssicherheit eine der
zentralen Pflichten der auslagernden
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Behérde und des Cloud-Providers.
Dabei konzentrieren sich die kanto-
nalen Unterschiede besonders auf die
weitergehenden Pflichten wie Melde-
pflichten.

Datenschutzaudits

Die Einhaltung der Informationssi-
cherheit (sowie anderer datenschutz-
rechtlicher Vorschriften) durch den
Cloud-Provider ist durch die ausla-
gernde Behorde zu kontrollieren. Ge-
nerell enthalten jedoch nur die we-
nigsten kantonalen Datenschutzrechte
Bestimmungen zu Datenschutzaudits.
So ist eine Auslagerung nach einigen
Datenschutzgesetzen nur dann zulas-
sig, wenn die auslagernde Behdrde
Kontrollrechte gegeniiber dem Cloud-
Provider ungehindert auslben kann
(z.B. § 20 Abs. 2 Bst. ¢ SZ-ODSG;
Art. 9 Abs. 3 SG-DSG). In einigen Fal-
len wird zusatzlich gefordert, dass dies
mittels Vertrag, Auflagen oder anderer
Mittel zu erreichen ist (z.B. Art. 6
Abs. 3 GL-DSG; § 12a Abs. 1 Bst. g
AG-VIDAG; § 13 Abs. 2 Bst. h LU-IG).
Dabei ist geméss dem Kanton Genf
auch vertraglich zu vereinbaren, dass
Audits auf dem Gelénde des Cloud-
Providers durchgefiihrt werden dirfen
(Art. 13A Abs. 3 GE-RIPAD).

Insgesamt beinhalten nur wenige kan-
tonale Datenschutzrechte Regelungen
tiber Datenschutzaudits, deren De-
taillierungsgrad wie in den Kantonen
Luzern und Genf aber auch ausgespro-
chen hoch ausfallen kann.
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