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(5) Wie geht Kollaboration?

(2) Wie geht Hilfsperson?
BGE 145 II 229: 
Viel beachtet, aber hier nicht relevant

(1) Wie geht Anwaltsrecht?
daraus leitet sich unsere
Umsetzungsstrategie ab

(3) Wie geht Zugriffsschutz?
Schutz gegenüber Dritten 
Schutz gegenüber Behörden (4) Wie geht Umsetzung?

Wir haben mit Partnern gearbeitet 
Wir haben Dokumentation

Agenda



Eine hochregulierte Branche
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Level 1: Industrie Datenschutz

Level 2: Versicherungen Datenschutz + Aufsicht

Level 3: Hochregulierte Branchen Datenschutz + Aufsicht + Geheimnis
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BGFA (Anwaltsgesetz)

Art. 13 Berufsgeheimnis
1 Anwältinnen und Anwälte unterstehen zeitlich unbegrenzt 
und gegenüber jedermann dem Berufsgeheimnis über alles, 
was ihnen infolge ihres Berufes von ihrer Klientschaft 
anvertraut worden ist. […]

Strafgesetzbuch (StGB)

Art. 321 StGB Verletzung des Berufsgeheimnisses
1. Geistliche, Rechtsanwälte, […] Ärzte, […] die ein 
Geheimnis offenbaren, das ihnen infolge ihres Berufes 
anvertraut worden ist oder das sie in dessen Ausübung 
wahrgenommen haben, werden, auf Antrag, mit 
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.

[…]

Was heisst: „Anwaltsgeheimnis“?
Strafprozessordnung (StPO)

Art. 171 Zeugnisverweigerungsrecht aufgrund eines Berufsgeheimnisses
1 […] Rechtsanwältinnen und Rechtsanwälte […] sowie ihre Hilfspersonen können das 
Zeugnis über Geheimnisse verweigern, die ihnen aufgrund ihres Berufes anvertraut 
worden sind oder die sie in dessen Ausübung wahrgenommen haben.
2 […]
3 Die Strafbehörde beachtet das Berufsgeheimnis auch bei Entbindung von der 
Geheimnispflicht, wenn die Geheimnisträgerin oder der Geheimnisträger glaubhaft macht, 
dass das Geheimhaltungsinteresse der Geheimnisherrin oder des Geheimnisherrn das 
Interesse an der Wahrheitsfindung überwiegt.
[…]

Zivilprozessordnung (ZPO)

Art. 160 Mitwirkungspflichten
1 Die Parteien und Dritte sind zur Mitwirkung bei der Beweiserhebung verpflichtet. 
Insbesondere haben sie:
a. als Partei, als Zeugin oder als Zeuge wahrheitsgemäss auszusagen;
b. Urkunden herauszugeben; ausgenommen sind Unterlagen aus dem Verkehr

einer Partei oder einer Drittperson mit einer Anwältin oder einem Anwalt […]
[…]



Cloud zulässig
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• Anwaltskanzleien können zulässigerweise 
Cloud-Lösungen nutzen

• Anwaltsgeheimnis kann auch in der Cloud gewahrt werden
• Voraussetzungen:

• Kontrolle über die Daten bleibt beim Anwalt
• Zugriffe durch Unbefugte werden mit technischen, 

organisatorischen und vertraglichen Massnahmen verhindert

, 
auch für RA-Kanzleien



Analytischer Rahmen

• Folgendes sollte man nicht verwässern:
• Kernbereich des Anwaltsrechts (Geheimnis, Konfliktverbot)
• Aufsichtsrecht

• Zwei Kernthemen:
• Maschinensicht / Personensicht: 

Was bedeutet Klartextzugriff?

• Hilfspersonen: 
Wo «beginnt» «die Kanzlei», 
wo «hört sie auf»?
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Approach 
II

Als Sicherungsanker

Approach 
I

Gewählt von LLAG



Zielsetzung: Schutz vor Zugriff
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Risiken (Anwaltsgeheimnis)

• Unbefugte Klartext-Zugriffe durch Cloud Provider
• Unbefugte Klartext-Zugriffe durch Dritte
• Klartext-Zugriffe durch Behörden

• Strafverfolgungsbehörden (mit anschliessendem Verfahren)
• Geheimdienste
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Zielsetzung

• Keine Pflicht, 100%-Sicherheit zu gewährleisten
• Aber gute technische und organisatorische Massnahmen

• mit diesen wird ein unbefugter Zugriff weniger wahrscheinlich 
als bei lokaler Datenspeicherung

• Nachweispflicht heisst Dokumentationspflicht
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Umsetzung: Dokumentieren!
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Dokumentationspflicht

• Schutzmassnahmen muss man dokumentieren
• Dokumentation dient im Streitfall dem Nachweis, dass die 

erforderliche Sorgfalt eingehalten wurde
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LLAG (Use Case)

• Bericht erstellt
• Sehr tiefgreifende Abklärungen vorgenommen
• Dokumentation beweist, dass wir Kontrolle behalten haben
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LLAG (Use Case)

• Enge Zusammenarbeit mit einem Implementierungspartner
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Kontakt

Christian Laux, Senior Advisor / Partner
Dr. iur., LL.M., Attorney at law

@ christian.laux@lauxlawyers.ch
w www.lauxlawyers.ch
N linkedin.com/in/christianlaux

LAUX LAWYERS AG
Seegartenstrasse 2
P.O. Box 360
CH–8024 Zurich
+41 44 880 24 24
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