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Neues Datenschutzgesetz 
(DSG) und Cloud-Nutzung

Auswirkungen auf Cloud-Kunden 
und Cloud-Anbieter



Agenda
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• Neues Datenschutzgesetz (DSG)
− Stand der Gesetzesrevision 

− Grundkonzepte und Übersicht über die Anforderungen

− Fokus: Informationspflicht

− Fokus: Datensicherheit 

• Cloud-Nutzung und Auftragsbearbeitung
− Bereitstellung von Cloud-Diensten als Auftragsbearbeitung

− Voraussetzungen, Privilegierung und Pflichten

− Auftragsbearbeitungsvertrag



Neues Datenschutzgesetz
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Stark verzögerte Gesetzesrevision
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Differenzbereinigung 2020
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HS 2020 (heute, 17.09.2020) HS 2020 (23.09.2020)

Schlussabstimmung: 25.09.2020 (?) / Referendum (?)

Inkrafttreten: 2021 (?) / eher 01.01.2022 (!)



E-DSG im Überblick
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Grundkonzepte
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• Personendaten: Daten, die eine natürliche Person direkt oder indirekt identifizieren

• Betroffene Person: Natürliche Person, auf die sich die Personendaten beziehen

• Bearbeiten: jeder Umgang mit Personendaten, insbes. Beschaffen, Speichern, Aufbewahren, 
Verwenden, Verändern, Bekanntgeben, Archivieren, Löschen oder Vernichten von Personendaten

• Bekanntgeben: Übermitteln oder Zugänglichmachen von Personendaten;

• Verantwortlicher: Entscheid über Zweck und Mittel der Bearbeitung / verantwortlich, 
Rechtmässigkeit der Bearbeitung sicherzustellen und Betroffenenrechte zu gewähren

• Auftragsbearbeiter: Bearbeitung im Auftrag und zu Zwecken des Verantwortlichen

Swiss Cloud Day, 17.09.2020



E-DSG: Die wichtigsten Neuerungen
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• Stärkung der Betroffenenrechte (insb. Informations-, Auskunfts-, Berichtigungs-, Löschungs- und 
Widerspruchsrechte; Datenübertragbarkeit)

• Höhere Anforderungen an die Transparenz / Datenschutzerklärungen

• Fokus Datensicherheit; Meldepflichten bei Data Breach

• Erweiterte Dokumentationspflichten (insbes. Verzeichnis der Bearbeitungstätigkeiten)

• Pflichten für Auftragsbearbeiter (Cloud-Anbieter) direkt aus Gesetz: Datensicherheit gewährleisten 
und Verletzungen an Verantwortlichen melden, Sub-Unternehmer nur mit Genehmigung beiziehen, 
Verzeichnis der Bearbeitungstätigkeiten führen

• EDÖB erhält Verfügungskompetenz / Neue Strafbestimmungen

Swiss Cloud Day, 17.09.2020 



Transparenz: Informationspflicht des 
Verantwortlichen (Cloud-Kunde)
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• Informationspflicht: Bei Beschaffen der Personendaten (auch wenn von Dritten beschafft)

• Identität des Verantwortlichen: Kontaktdaten

• (wenn DPO benannt) Kontaktdaten des Datenschutzberaters (DPO)

• Zwecke der Bearbeitung

• (falls anwendbar) Empfänger oder Kategorien von Empfängern der Personendaten

• Internationale Datenübermittlung: Länder und (ohne Adäquanzbeschluss des BR) Garantien

• (falls Personendaten nicht direkt von Betroffenen beschafft) Kategorien von Personendaten 

• Weitere, soweit für Wahrnehmung der Rechte und für transparente Bearbeitung notwendig 
(DSGVO-Standard zur Orientierung, z.B. Information über Betroffenenrechte)

Swiss Cloud Day, 17.09.2020 



Datensicherheit (1|2)
(Cloud-Kunde und Cloud-Anbieter)
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• Schutzziel: Vertraulichkeit, Integrität und Verfügbarkeit der Personendaten

− Technische Schutzmassnahmen: Pseudonymisierung, Verschlüsselung, Authentifizierungsverfahren, 
Zugangs- und Zugriffsbeschränkungen, Zugriffs- und Änderungslogs

− Organisatorische Schutzmassnahmen: Schulungen, Zugriffskonzepte, Backup-Konzepte, Weisungen, 
Verfahren zur regelmässigen Überprüfung der Wirksamkeit und Geeignetheit der Massnahmen

− Risikobasierter Ansatz: Angemessenheit insgesamt – Stand der Technik, Umstände und Zwecke der 
Bearbeitung sowie Eintrittswahrscheinlichkeit und Schwere des Risikos (Risikobeurteilung des Cloud-
Kunden – Cloud-Anbieter unterstützt)

− Neu strafbar: Vorsätzliche Nichteinhaltung der Mindestanforderungen (gemäss VDSG) an Datensicherheit



Datensicherheit (2|2)
(Cloud-Kunde und Cloud-Anbieter)
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• Meldung von Datensicherheits-Verletzungen (Data Breaches)

− Verletzungen der Datensicherheit: Vorfall, der ungeachtet der Absicht oder der Widerrechtlichkeit dazu 
führt, dass Personendaten verlorengehen, gelöscht, vernichtet oder verändert werden oder Unbefugten 
offengelegt oder zugänglich gemacht werden

− Meldepflicht des Cloud-Anbieters: Meldung an Cloud-Kunden («so rasch als möglich»)

− Meldepflicht des Cloud-Kunden: Meldung an EDÖB bei hohem Risiko («so rasch als möglich»); Meldung 
an betroffene Personen, wenn es deren Schutz erfordert oder der EDÖB dies verlangt



Cloud-Nutzung und Auftragsbearbeitung
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Bereitstellung von Cloud-Diensten als Auftrags-
bearbeitung – Voraussetzungen
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• Der Cloud-Kunde muss den Cloud-Anbieter sorgfältig auswählen
• Der Cloud-Kunde muss mit dem Cloud-Anbieter einen vollständigen und inhaltlich genügenden

Vertrag über die Auftragsbearbeitung schliessen
• Der Cloud-Kunde muss den Cloud-Anbieter vertraglich zur Einhaltung der Datensicherheit verpflichten
• Der Cloud-Kunde muss den Cloud-Anbieter vertraglich zur Einhaltung seiner Weisungen verpflichten
• Der Cloud-Kunde hat dem Cloud-Anbieter im Vertrag namentlich vorzuschreiben, die vom Auftrag 

gespeicherten und bereitgestellten Personendaten nicht zu eigenen Zwecken zu bearbeiten; Sub-
Auftragsbearbeitung nur mit Genehmigung des Cloud-Kunden (Widerspruchslösung) 

• Dem Beizug des Cloud-Anbieters dürfen keine gesetzliche oder vertragliche Geheimhaltungspflichten 
entgegenstehen; die Auftragsbearbeitung ist unzulässig, wenn gesetzliche oder vertragliche 
Geheimhaltungspflichten bestehen und nicht eingehalten werden (auch Arztgeheimnis, Anwaltsgeheimnis, 
Bankkundengeheimnis, etc. lassen sich bei Nutzung reifer Cloud-Lösungen wahren)



Bereitstellung von Cloud-Diensten als Auftrags-
bearbeitung – Privilegierung und Pflichten
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• Privilegierung: Eine Auslagerung gemäss Art. 10a DSG (Art. 8 E-DSG) ist keine Bekanntgabe
an einen Dritten (Speicherung von Patientendaten auf Betriebsumgebung des Cloud-Anbieters ist keine 
Weitergabe an einen Dritten), Rechtsfolge bei Bekanntgabe besonders schützenswerter Personendaten an 
Dritte entfällt – keine Einwilligung der betroffenen Personen notwendig

• Pflichten des Cloud-Kunden: Bleibt verantwortlich, die DSG-Konformität der Datenbearbeitung sicherzustellen 
(Einhaltung der Bearbeitungsgrundsätze); betroffene Personen können Ihre Rechte auf Auskunft, Berichtigung, 
Löschung, Widerspruch oder Herausgabe nur gegenüber Cloud-Kunden geltend machen

• Pflichten des Cloud-Anbieters: Weisungsgebundenheit; Aufrechterhaltung der vereinbarten Datensicherheits-
Massnahmen; Sub-Auftragsbearbeiter nur mit vorgängiger spezifischer oder genereller (Widerspruchslösung) 
Genehmigung des Cloud-Kunden beiziehen; Informations-, Kooperations- und Vertraulichkeitspflichten



Bereitstellung von Cloud-Diensten als Auftrags-
bearbeitung – Datensicherheit
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• Vergewissern (bei Auswahl und Kontrolle), dass Cloud-Anbieter die Personendaten
gegen Risiko von Datensicherheits-Verletzungen angemessen schützt

• Cloud-Kunde darf in Bezug auf technische und organisatorische Massnahmen auf belastbare 
Dokumentation des Cloud-Anbieters abstellen (sofern sich Anbieter regelmässig auditieren lässt)

• Zertifizierung nach Massgabe von ISO-Standards können eine taugliche Dokumentation zum Nachweis 
genügender Schutzmassnahmen sein

• Erhöhte Vertrauenswürdigkeit entsteht, wenn Cloud-Anbieter konkret für die eingesetzten 
Betriebsumgebungen oder für darauf aufbauende Software einen Bericht über sog. Service Organization 
Controls (von zugelassenen Prüfgesellschaften ausgestellte Berichte) offenlegt



Bereitstellung von Cloud-Diensten als Auftrags-
bearbeitung – Vertrag
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• Weisungsgebundenheit des Cloud-Anbieters

• Umschreibung des Gegenstands und des Umfangs der Auftragsbearbeitung

• Ausreichende technische und organisatorische Datensicherheits-Massnahmen

• Ausreichende Regelungen in Bezug auf Sub-Auftragsbearbeiter

• Informations-, Kooperations- und Vertraulichkeitspflichten des Cloud-Anbieters

• Prüfrechte des Cloud-Kunden (Kontrolle während der Vertragsdauer)

• Regelungen zum Schutz von Berufsgeheimnissen

• Ausreichende Regelungen zum Auslandbezug



Anhang: Umsetzungsmassnahmen
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Vordringliche Umsetzungsmassnahmen (1|2)
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Anforderung Umsetzung

Dokumentationspflichten einhalten (Cloud-
Kunde und Cloud-Anbieter)

Cloud-Kunde (Verantwortlicher) und Cloud-Anbieter 
(als Auftragsbearbeiter und Verantwortlicher) 
Verzeichnis der Bearbeitungstätigkeiten erstellen und 
regelmässig aktualisieren 

(Cloud-Kunde) Bearbeitungsgrundsätze
(insbes. Transparenzprinzip) einhalten

Datenschutzerklärungen erstellen, aktualisieren
Bearbeitungstätigkeiten prüfen auf: Zweckbindung, 
Datenminimierung, Speicherbegrenzung, 
Datenrichtigkeit

(Cloud-Kunde) Betroffenenrechte (insbes. 
Auskunft, Berichtigung, Löschung und 
Herausgabe) gewähren

Interne Prozesse prüfen, ggf. Weisungen



Vordringliche Umsetzungsmassnahmen (2|2)
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Anforderung Umsetzung

(Cloud-Kunde) Sorgfältige Auswahl, 
Instruktion und Kontrolle

(Cloud-Anbieter) Beizug oder Wechsel von 
Unter-Auftragsbearbeitern nur mit 
Genehmigung des Cloud-Kunden

Gründliches Verständnis der vom Cloud-Anbieter 
eingesetzten Cloud-Infrastruktur und der Abläufe beim 
Cloud-Anbieter erlangen; Risikobewertung; 
Vertrag über Auftragsbearbeitung vereinbaren; 
regelmässige Überprüfung

(Cloud-Kunde und Cloud-Anbieter) Vertrau-
lichkeit, Verfügbarkeit und Integrität der 
Personendaten schützen (Datensicherheit)

Vertraulichkeit, Verfügbarkeit und Integrität der 
Personendaten schützen

Datensicherheits-Verletzungen (Data 
Breaches) untersuchen und ggf. melden

Prozess für Untersuchung und Meldung von 
Datensicherheits-Verletzungen implementieren (Cloud-
Anbieter: Nur Meldung an Kunden) 



Kontakt

Thomas Steiner
Dr. iur., LL.M., Rechtsanwalt

@ thomas.steiner@lauxlawyers.ch
w http://www.lauxlawyers.ch
N linkedin.com/in/thomassteiner1

LAUX LAWYERS AG
Seegartenstrasse 2
P.O. Box 360
CH–8024 Zurich
+41 44 880 24 24
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