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Schlussabstimmung vom 25.09.2020

Inkrafttreten: 2021 (?) / eher 01.01.2022 (!) - keine Ubergangsfrist
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Neues DSG im Uberblick: Anforderungen
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Grundkonzepte e

. Personendaten: Daten, die eine natirliche Person direkt oder indirekt identifizieren
. Betroffene Person: Naturliche Person, auf die sich die Personendaten beziehen

. Bearbeiten: jeder Umgang mit Personendaten, insbes. Beschaffen, Speichern, Aufbewahren,
Verwenden, Verandern, Bekanntgeben, Archivieren, Loschen oder Vernichten von Personendaten

. Bekanntgeben: Ubermitteln oder Zuginglichmachen von Personendaten

*  Verantwortlicher: Entscheid Gber Zweck und Mittel der Bearbeitung / verantwortlich, ﬁ @ @ A
Rechtmassigkeit der Bearbeitung sicherzustellen und Betroffenenrechte zu gewahren

a®

. Auftragsbearbeiter: Bearbeitung im Auftrag und zu Zwecken des Verantwortlichen
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Neues DSG: Die wichtigsten Neuerungen ..

. Starkung der Betroffenenrechte (insb. Informations-, Auskunfts-, Berichtigungs-, Loschungs- und
Widerspruchsrechte; Datenubertragbarkeit)

. Hohere Anforderungen an die Transparenz / Datenschutzerklarungen sind Pflicht
. Fokus Datensicherheit; Meldepflichten bei Data Breach
. Erweiterte Dokumentationspflichten (insbes. Verzeichnis der Bearbeitungstatigkeiten)

. Pflichten fur Auftragsbearbeiter direkt aus Gesetz: Datensicherheit gewahrleisten, Daten-
sicherheits-Verletzungen an Verantwortlichen melden, Sub-Unternehmer (Unter-Auftrags-
bearbeiter) nur mit Genehmigung beiziehen, Verzeichnis der Bearbeitungstatigkeiten fiihren

. EDOB erhilt Verfligungskompetenz / Neue Strafbestimmungen
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. Informationspflicht: Bei Beschaffen der Personendaten (auch wenn von Dritten beschafft) @
. Identitat des Verantwortlichen: Kontaktdaten

. (wenn DPO benannt) Kontaktdaten des Datenschutzberaters (DPO)

. Zwecke der Bearbeitung

. (falls anwendbar) Empfanger oder Kategorien von Empfangern der Personendaten

. Internationale Dateniibermittlung: Lander und (ohne Adaquanzbeschluss des BR) Garantien

. (falls Personendaten nicht direkt von Betroffenen beschafft) Kategorien von Personendaten

. Weitere, soweit fir Wahrnehmung der Rechte und fir transparente Bearbeitung notwendig
(DSGVO-Standard zur Orientierung, z.B. Information tber Betroffenenrechte)
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Vordringliche Umsetzungsmassnahmen fur l tﬁ\%ERS AG
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Dokumentationspflichten einhalten (als Verzeichnis der Bearbeitungstatigkeiten fiir Bearbeitungen
Verantwortlicher — als Auftragsbearbeiter) von Personendaten (als Verantwortlicher und ggf. als
Auftragsbearbeiter) erstellen und regelmassig aktualisieren

é@

Governance (Datenschutzorganisation mit

Datenschutzkontaktperson faktisch notwendig / Datenschutz-Compliance-Organisation etablieren, ggf.
interner Datenschutzberater freiwillig) internen Datenschutzberater benennen
% Bearbeitungsgrundsatze (insbes. Datenschutzerklarungen erstellen, aktualisieren
' Transparenzprinzip) einhalten (Verantwortlicher) Bearbeitungstatigkeiten prifen auf: Zweckbindung,
Datenminimierung, Speicherbegrenzung, Datenrichtigkeit
@ (Verantwortlicher)

Betroffenenrechte (insbes. Auskunft, Berichtigung, Interne Prozesse priifen, ggf. Weisungen
Snl- Loschung und Herausgabe) gewahren
(Verantwortlicher)
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Vordringliche Umsetzungsmassnahmen (2 2)

LAUX
LAWYERS AG

ZURICH | BASEL

(Verantwortlicher) Sorgfaltige Auswahl,
Instruktion und Kontrolle

(Auftragsbearbeiter) Beizug oder Wechsel von
Unter-Auftragsbearbeitern nur mit Genehmigung
des Verantwortlichen (Kunden)

»

(Verantwortlicher und Auftragsbearbeiter)
Vertraulichkeit, Verfiigbarkeit und Integritat der
Personendaten schiitzen (Datensicherheit)

Datensicherheits-Verletzungen (Data Breaches)
untersuchen und ggf. melden

d
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Beispiel Cloud-Nutzung: (Verantwortlicher) Griindliches
Verstandnis der eingesetzten Cloud-Infrastruktur und der
Ablaufe beim Cloud-Anbieter (Auftragsbearbeiter) erlangen;
Risikobewertung; Vertrag tiber Auftragsbearbeitung
vereinbaren; regelmassige Uberpriifung

Vertraulichkeit, Verfiigbarkeit und Integritat der
Personendaten schiitzen (gemass Risikoeinschatzung des
Verantwortlichen und vertraglichen Vereinbarungen)

Prozess fiir Untersuchung und Meldung von
Datensicherheits-Verletzungen implementieren
(Verantwortlicher: Meldung an EDOB und ggf. Betroffene;
Auftragsbearbeiter: Nur Meldung an Verantwortlichen)
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