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Gemeinsame Verantwortlichkeit

Die Rechtsprechung des EuGH zur gemeinsamen Verantwortlichkeit hat zu einer Praxis gefiihrt,

«im Zweifelsfall» tendenziell von einer solchen auszugehen, sobald mehr als ein (potenzieller] Ver-

antwortlicher involviert ist. Dabei kann man leicht Gber das Ziel hinausschiessen.

¥ Von Perica Grasarevic

Vier verschiedene Szenarien

Vorliegend wird von vier mdglichen

Szenarien ausgegangen: Der Beteilig-

te, beispielsweise ein Dienstleister,

kann

1. weder Verantwortlicher noch Auf-
tragsverarbeiter,

2. alleiniger Verantwortlicher,

3. gemeinsamer Verantwortlicher oder

4. Auftragsverarbeiter sein.

Bei allen Szenarien kann es im Ein-
zelfall zu bereits vielfach diskutierten
Abgrenzungsschwierigkeiten kommen.
Fir diesen Beitrag ist hauptsachlich
der Umgang mit dem dritten Szenario
von Interesse.

Gemeinsame
Verantwortlichkeit

Gemass Art. 4 Nr. 7 DSGVO handelt
als Verantwortlicher, wer allein oder ge-
meinsam mit anderen Uber die Zwecke
und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet. Bei
gemeinsamer Zweck- oder Mittelfest-
legung von mehreren Verantwortlichen
kommt es zu einer gemeinsamen Ver-
antwortlichkeit. Eine solche bedarf der
Vereinbarung (Joint Controller Agree-
ment), wer welche Verpflichtung zu
erfillen hat (Art. 26 Abs. 1 DSGVO).
Obwohl nicht vorgeschrieben, hat sich
aufgrund der umfassenden Rechen-
schaftspflicht und massiven Strafan-
drohung (Art. 83 Abs. 4 lit. a DSGVO)
die Schriftform durchgesetzt. Eine be-
troffene Person kann sich ungeachtet
einer anderslautenden Vereinbarung
stets an jeden Verantwortlichen wen-
den (Art. 26 Abs. 3 DSGV0).

Die Schweiz wird mit dem revidierten
DSG (E-DSG) aller Voraussicht nach
die Definition des Verantwortlichen aus
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der DSGVO (ibernehmen, ohne jedoch
eine explizite Regelung zur gemein-
samen Verantwortlichkeit einzufiih-
ren. Da jeder Verantwortliche gemass
Art. 6 Abs. 1 E-DSG verpflichtet sein
wird, die Datenbearbeitung technisch
und organisatorisch so auszugestalten,
dass die Vorschriften eingehalten wer-
den, wird sich voraussichtlich eine mit
der EU vergleichbare Entwicklung der
gemeinsamen Verantwortlichkeit in
der Schweiz ergeben.

Die gemeinsame Verantwortlichkeit
muss sich nicht zwingend auf die ge-
samte Datenverarbeitung beziehen.
Sie kann auch nur einzelne Vorgange
umfassen. In der Praxis bereitet nicht
nur die Abgrenzung der einzelnen Vor-
gange Schwierigkeiten, sondern auch
mogliche unterschiedliche Zwecke
oder Mittel innerhalb einer Datenver-
arbeitung. Der EuGH hat sich zu den
einzelnen Beitragen der Beteiligten
gedussert, die zu einer gemeinsamen
Verantwortlichkeit fihren kénnen.
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Rechtsprechung des EuGH

Die Schweizer Gerichte befassten sich
bislang nicht mit der gemeinsamen
Verantwortlichkeit. Der Europaische
Gerichtshof hingegen &dusserte sich in
den vergangenen 24 Monaten in drei
Entscheiden.

= Im Entscheid «Facebook-Fanpa-
ges» (Urteil vom 5. Juni 2018 - C
210/16) stellte der EuGH fest, dass
bei mehreren Verantwortlichen nicht
jeder von ihnen Zugang zu personen-
bezogenen Daten haben misse. Fir
die gemeinsame Verantwortlichkeit
genlige, dass der Betreiber einer
Facebook-Fanpage mit der von ihm
vorgenommenen Parametrierung
Uber die Zwecke der Verarbeitung
der personenbezogenen Daten sei-
ner Besucher mitbestimme.

= Im Entscheid «Zeugen Jehovas» (Ur-
teil vom 10. Juli 2018 - C25/17)
bejahte der EuGH die gemeinsame
Verantwortlichkeit der Religionsge-
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meinschaft und ihrer Mitglieder, die
bei der Verkiindung ihrer Botschaft
von Tdr zu Tar gingen und dabei u.a.
die Personalien und Adresse der An-
getroffenen notierten. Auch hier hat-
te die Religionsgemeinschaft selbst
keinen Zugriff auf die von ihren
Mitgliedern verarbeiteten personen-
bezogenen Daten. Vielmehr geniige

als Beitrag, dass die Gemeinschaft
ihre Mitglieder ermuntere, die Mis-
sionierungstatigkeit organisiere und
koordiniere.

Im Entscheid «Fashion ID» (Ur-
teil vom 29. Juli 2019 - C-40/17)
ging es um die Einbindung eines
Facebook-«Social Plugins» durch
«Fashion ID» in deren Online-Shop.
Der EuGH bejaht fir die Erhebung
der Daten und deren Ubermittlung
an Facebook eine gemeinsame Ver-
antwortlichkeit zwischen Fashion 1D
und Facebook. Mit der Einbindung
des Buttons (Mittel) beeinflusse Fa-
shion ID die Datenverarbeitung. Der
gemeinsame Zweck sei die Optimie-
rung der Werbung von Fashion ID.
Dariiber hinaus wiirde Facebook die
Daten fir ihre eigenen wirtschaftli-
chen Zwecke benitzen. Der EuGH
lasst offen, ob eine solche Uber-
mittlung zuléssig sei. Hamburgs
Datenschutzbeauftragter hingegen
erachtet gemass seiner Einschéat-
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zung vom 14. November 2019 den
vergleichbaren Einsatz von Google
Analytics nur mit Einwilligung des
Besuchers als datenschutzkonform,
solange Google nicht nur als Auf-
tragsverarbeiter Analysen flr den
Websitebetreiber vornimmt, sondern
die Daten auch noch (wie Facebook)
als Verantwortlicher fiir eigene Zwe-
cke benitzt.

Einordnung der
Rechtsprechung

Die Sichtweise des EuGH erscheint
auf den ersten Blick streng. Ausge-
hend von einem Sachverhalt mit meh-
reren Verantwortlichen (z.B. Kunde
und Dienstleister) ware kaum noch ein
Szenario ersichtlich, in welchem die
zusammenwirkenden Verantwortlichen
sich nicht zumindest «ermuntern» oder
sonst wie «beeinflussen». Aus Respekt
vor einer gemeinsamen Verantwort-
lichkeit und damit einhergehenden
Solidarhaftung und Bussen verzichten
Verantwortliche so auf Kooperationen
oder versuchen mit komplexen formel-
len Konstrukten alle Eventualitdten zu
erfassen und regulieren ihr Verhéltnis
zueinander auf kostspielige Weise ins
Unermessliche.

Es lohnt sich an dieser Stelle, einen
Schritt zurtickzugehen und sich auf die
Grundsatze des Datenschutzes i.S.v.
Art. 5 DSGVO zu besinnen: Recht-
massigkeit, Verarbeitung nach Treu
und Glauben, Transparenz, Zweckbin-
dung, Datenminimierung, Richtigkeit,
Speicherbegrenzung sowie Integritat
und Vertraulichkeit.

Wer nach diesen Grundsétzen handeln
will, muss kontrollieren kénnen. Und
wer kontrollieren will, muss wissen und
verstehen. Am Beispiel des Entscheids
«Facebook-Fanpage» sieht man, dass
deren Betreiber nicht die geringste
Ahnung hatte, wie Facebook mit den
personenbezogenen Daten, von deren
Analyse er profitierte, umgehen wiirde.
Wahrenddessen war Facebook auch
Monate nach dem Entscheid nicht in
der Lage, den Betreibern von Fanpa-
ges eine datenschutzkonforme Verein-
barung anzubieten.

Obwohl (ber die gemeinsame Ver-
antwortlichkeit gelést, geht es dem
EuGH aber letztendlich darum, mit
einem funktionellen Ansatz einem ef-
fektiven Datenschutz zum Durchbruch
zu verhelfen. Dabei zaumt der EuGH
das Pferd bei Gelegenheit auch von
hinten auf: Wenn mehrere Beteiligte
nicht genau wissen, wo eine magliche
Verantwortlichkeit anfangt und wo sie
aufhdrt, oder sie es fir sich zwar zu
wissen glauben, aber intransparent
handeln, sollen sie sich lieber ge-
meinsam Gedanken machen und nach
aussen gemeinsam haften. Die Recht-
sprechung des EuGH kann somit als
Sanktionsregel verstanden werden,
die greift, wenn der eigentliche Ver-
antwortliche den Anforderungen der
«Accountability» der DSGVO nicht ge-
nigt.

PRAXISTIPP ]

Falle der gemeinsamen Verantwort-
lichkeit kommen mit gutem Grund
insbesondere bei gemeinsamer Da-
tenverarbeitung im Konzern, der (ge-
meinsamen) Errichtung oder Nutzung
einer Internetplattform, bei (fir den
Auftraggeber anonymen) Studien und
Umfragen sowie bei gewissen anderen
Dienstleistungen wie im Personalver-
mittlungswesen vor.

Je mehr Spielraum beispielsweise ein
Personaldienstleister hat, sein eigenes
Know-how und seine Erfahrung bei der
Auswahl von Kandidaten (auf Anlass
des Auftraggebers hin) einzubringen,
umso eher ist von einer gemeinsamen
Verantwortlichkeit auszugehen. Im Ge-
gensatz dazu sind die meisten anderen
Dienstleister entweder Auftragsverar-
beiter, selbst ausschliesslich eigen-
stéandige Verantwortliche oder weder
das eine noch das andere, da nicht
jeder Lebensvorgang eine Datenverar-
beitung umfasst.

So Ubermittelt der Klient seinem An-
walt zwar moglicherweise personen-
bezogene Daten von Dritten und «er-
muntert» ihn, sie in seinem Vorteil zu
verarbeiten, aber der Anwalt wird den-
noch selbststandig ber Zwecke und
Mittel der Verarbeitung entscheiden
und zum eigenstandigen Verantwortli-
chen. Genauso verhalt es sich beim Ar-
chitekten, Automechaniker, Arzt, einer
Versicherung usw.
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(1) Ist die Verarbeitung von
personenbezogenen Daten Teil
der Dienstleistung?

Der Dienstleister ist
weder Verantwortlicher
noch Auftragsverarbeiter.

Szenario 1

Schematische Darstellung des Verhéltnisses zwischen Kunden und Dienstleister

(2) Bestimmt oder bewirkt der
Dienstleister den Zweck
der Datenverarbeitung (mit)?

(3) Bestimmt oder bewirkt
der Dienstleister die Mittel
der Datenverarbeitung (mit)?

(4) Bestimmt der Kunde den Zweck
oder die Mittel der betreffenden
Datenverarbeitung (mit)?

(5) ursachliches Verhalten:
Organisiert, koordiniert
oder fordert der Kunde die
Datenverarbeitung des
Dienstleisters auf relevante
Weise?

Die Parteien
sind gemeinsame
Verantwortliche.

Der Dienstleister
ist alleiniger
Verantwortlicher.

Der Dienstleister ist
ein Auftragsverarbeiter.

Szenario 2 Szenario 3 Szenario 4

Fazit

Die gemeinsame Verantwortlichkeit
kommt in der Praxis weniger oft vor, als
man gemeinhin vermuten wirde. Wer
sich an die allgemeinen datenschutz-
rechtlichen Grundséatze halt, sich mit
seinen Dienstleistern und Partnern of-
fen austauscht und versteht, was sie
tun, ist auch in der Lage, Betroffenen-
rechte zu gewahrleisten.

Entsprechend muss man sich nicht vor
der gemeinsamen Verantwortlichkeit

und dann wird es ihm nicht gelingen,
diese (gemeinsame) Verantwortlichkeit
wahrzunehmen.

(im Sinne der «Sanktionsrechtspre-
chung» des EuGH) firchten, selbst
wenn diese entgegen der eigenen Ein-
schatzung in gewissen Einzelfallen ge-
geben ware.

Wer hingegen selbst weder die Grund-
satze einhalt noch Uber deren Ein-
haltung bei seinen Dienstleistern
Bescheid weiss, wird in mehrfacher
Hinsicht Mihe haben: Zunachst wird
er im Sinne der Sanktionsrechtspre-
chung gemeinsamer Verantwortlicher,
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