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Teil 1: Schlaglichter auf

Helsana+ (was heisst
Schriftlichkeit?)




Ausgangslage: Helsana+ Urteil BVGer =I.I tmms AG
A-3548 2018 vom 19. Marz 2019

ZURICH | BASEL

 Konzerninterne Datenbeschaffung (von [Tragerin] Grundversicherung auf
[Tragerin] Privatversicherung

 Beschaffung durch Helsana Zusatzversicherungen AG (,Helsana®) =
Ubermittlung durch Grundversicherung

 Beider Tragerin der Grundversicherung / bei den Grundversicherten
 Fur App-gestltztes Bonusprogramm ,,Helsana+"

 Versicherter erteilt Helsana tUber App Zustimmung zur Einholung von Daten
= Rechtswidrig
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Feststellungen BVGer A-3548 2019 B LAWYERS AG

ZURICH | BASEL

* Ubermittlung von Daten aus Grundversicherung (Tatigkeit nach KVG) an
Zusatzversicherung (Tatigkeit als , Private”) ohne giiltige Einwilligung unzulassig.

 Einwilligung zur Datenbekanntgabe an ,Dritte” kann nur im Einzelfall eingeholt
werden (Sonderregel in Art. 84a Abs. 5 lit. a KVG)

 Schriftlichkeitserfordernis, wobei schriftlich = Art. 14 OR.

 Datenbearbeitung zu rechtwidrigem Zweck nur dann rechtswidrige
Datenbearbeitung i.S. des DSG, wenn dabei Normverstoss, der den Schutz der

Personlichkeit einer Person bezweckt. (# EU, welche Erhebung nur fir
,legitime” Zwecke vorsieht)




LAUX
LAWYERS AG

ZURICH | BASEL

Datenbekanntgaberegeln fur il
Bundesbehorden: DSG L

DSG kennt besondere Regeln. Bekanntgabe ist fiir Bundesbehodrden nach Art. 19 Abs. 2 lit. b DSG
eingeschrankt.

Art. 19 Abs. 1 lit. b DSG lautet wie folgt:
Art. 19 Bekanntgabe von Personendaten

1 Bundesorgane diirfen Personendaten nur bekannt geben, wenn daftir eine Rechtsgrundlage im Sinne
von Artikel 17 besteht oder wenn:

a. die Daten fiir den Empfdanger im Einzelfall zur Erfiillung seiner gesetzlichen Aufgabe unentbehrlich
sind;

b. die betroffene Person im Einzelfall eingewilligt hat;

C...
[Absiitze 1bis —4]..
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Datenbekanntgaberegeln fur ]
Bundesbehérden: KVG (ebenso: |
AHVG, UVG, AVIG)

Art. 84a KVG, Art. 50a AHVG, Art. 97 UVG und Art. 97a AVIG lauten alle in etwa so:

Datenbekanntgabe, Absatz 4:

4 In den (ibrigen Fdllen diirfen Daten in Abweichung von Artikel 33 ATSG an Dritte wie folgt bekannt
gegeben werden:

a. nicht personenbezogene Daten, sofern die Bekanntgabe einem (iberwiegenden Interesse entspricht;

b. Personendaten, sofern die betroffene Person im Einzelfall schriftlich eingewilligt hat oder, wenn das
Einholen der Einwilligung nicht méglich ist, diese nach den Umstédnden als im Interesse des
Versicherten vorausgesetzt werden darf.

IVG ist der einzige sozialversicherungsrechtliche Erlass, welcher keine entsprechenden Bekanntgaberegeln
enthalt.
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Datenbekanntgaberegeln fur =I.I kﬁ\lljv)\((ERS AG
Bundesbehdrden: BVG

ZURICH | BASEL

Art. 86a Datenbekanntgabe, Absatz 5:

5 In den lbrigen Fdllen diirfen Daten an Dritte wie folgt bekannt gegeben
werden:

a. nicht personenbezogene Daten, sofern die Bekanntgabe einem
tiberwiegenden Interesse entspricht;

b. Personendaten, sofern die betroffene Person im Einzelfall schriftlich
eingewilligt hat oder, wenn das Einholen der Einwilligung nicht méglich ist,
diese nach den Umstédnden als im Interesse des Versicherten vorausgesetzt
werden darf.
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Bedeutung der =H LAWYERS AG
Datenbekanntgaberegeln
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 Aufden ersten Blick: Vergleich mit Art. 19 DSG legt eine ,Verstarkung”
des Datenschutzes im Sozialversicherungsbereich nahe

* Esgeht jedoch um strafbewehrte Geheimhaltungspflicht
(Schweigepflicht nach Art. 33 ATSG und ahnliche Normen)

« Zwei Elemente zentral fir eine gliltige Zustimmung: Einzelfall und
Schriftlichkeit
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Zweck der ,Einzelfall-Anforderung” i LAWYERS AG

ZURICH | BASEL

* |dentifizierung aus den Materialien nicht moglich

* Mogliche Bedeutungen:
e Behorde soll nach Ermessen entscheiden durfen
 Anlasszweck soll konkret definiert sein

 Datenbearbeitung soll nicht ,, ausufern”
(sprich Limitierung nach Umfang, Haufigkeit und Einsatzzweck)

* Herleitung legt Limitierungsfunktion nahe
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Bedeutung der ,Einzelfall-Anforderung” B

Datenltbermittlung soll nicht ,ausarten® Einsatzzweck, Umfang der Datenlieferung und
Einsatzzweck sollen definiert sein:

. BVGer, E. 4.8.4: mehrmals jahrlich in einem automatisierten Prozess [kein] Einzelfall

e 99.093 Botschaft Giber die Anpassung und Harmonisierung der gesetzlichen Grundlagen
fur die Bearbeitung von Personendaten in den Sozialversicherungen vom 24.11.1999, 265:
«Ein Einzelfall kann auch mehrere Personen betreffen (z. B. wenn der Zweck der Anfrage
darin besteht, zu prifen, ob ein Arbeitgeber fir alle Arbeitnehmer und
Arbeitnehmerinnen des Unternehmens die Sozialversicherungsbeitrage tatsachlich bezahlt
hat»

Botschaft zum DSG 2003, zu Art. 17 Il b: «Gestiitzt auf die vorliegende Delegationsklausel
kann somit nicht eine unbestimmte Anzahl von Fillen bewilligt werden.»



Wirdigung der ,Einzelfall-Anforderung” I

Wirdigung:

einmaliger Zweck
in einer bestimmten Situation
in einer einmaligen Situation

Jedoch:

07.01.20

«einmalig» (immer noch) kein besonders klarer Begriff ...

LAUX LAWYERS AG

LAUX
LAWYERS AG

ZURICH | BASEL

11



LAUX
LAWYERS AG

ZURICH | BASEL

Bl
/weck der ,Schriftformregel” |

* |dentifizierung aus den Materialien nicht moglich

* Herleitung legt zwei mogliche Funktionen nahe:

 Schutz vor Uberrumpelung / Ubervorteilung (Beispiel: Einwilligung in
Datenbearbeitung fihrt zu Bonus/Malus Versicherung, die um ein Vielfaches
teurer sein kann als die ursprungliche)

* Beweisbarkeitsregel / Dokumentationsregel / Rechtsklarheit (siehe als
Beispiel fir eine Norm, die ebenfalls Dokumentationszweck verfolgt: Art. 165
Abs. 1 OR fur das Zessionsrecht)
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BERN LAUX
Bedeutung der ,Schriftformregel” B LAWYERS AG

ZURICH | BASEL

e Schriftform stellt klar, ob Versicherungstrager ihre
Geheimhaltungspflicht einhalten oder nicht:
* Bei mundlicher Zustimmung konnte Nachweis kaum erbracht werden
* Verschwiegenheit wirde aus den Angeln gehoben

* Schutz des 6ffentlichen Interesses an vertrauenswdurdigen
Versicherungstragern
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BB LAUX
Umgang mit Schriftformerfordernis g LAWYERS AG

ZURICH | BASEL

 \Verschiedene Gestaltungsformen zur Abwicklung des
Schriftformerfordernisses moglich

 Nachfolgend Skizzierung, welche Formen der Anforderung
«Zustimmung schriftlich im Einzelfall» gentigen
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Beispiel zum Umgang mit BAA LAV

Schriftformerfordernis |

LAWYERS AG

ZURICH | BASEL

Schriftform: Deckblattvertrag ist kurz; Einwilligung steht im
Deckblattvertrag; es sind Checkboxen vorgesehen; diese sind nicht
vorab ausgewahlt; Einwilligungserklarung ist nicht versteckt, sondern
gut sichtbar und steht gerade Uberhalb der Unterschriftenzeile.

Einzelfall: Die Einwilligungserklarung bezeichnet ganz konkret den
Einzelfall, etwa wie folgt: "Wenn Sie 65 sind, werden wir die folgenden

Daten (x y z) an unsere Schwestergesellschaft ABC weiterleiten, damit
diese XYZ mit diesen Angaben machen kann."



L AUX
Cazit =H LAWYERS AG

ZURICH | BASEL
* Datenbekanntgaberegeln finden sich nicht nur im DSG und den
kantonalen Datenschutzerlassen

* Compliance mit Einzelfall- und Schriftformerfordernis ist moglich,
fuhrt aber zu einem ,,Bruch” der User-Journey eines App-Nutzers
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Teil 2: WhatsApp (im
Unternehmen einsetzbar?)




BEEN LAUX
Einordnung von WhatsApp B LAWYERS AG

ZURICH | BASEL

natsApp Inc. als US-Unternehmen mit Hauptsitz in Kalifornien
hatsApp Inc. als Tochterunternehmen von Facebook
natsApp Inc. als Schwesterunternehmen von Instagram

S ==

 WhatsApp Applikation flr Private via Mobiltelefon und als Webapp
* WhatsApp Business fur KMUs via Mobiltelefon und als Webbapp

 WhatsApp Business API fur grossere Unternehmen Gber Schnittstellen
mit einer eigenen Losung oder mit Drittldsungen

07.01.20 LAUX LAWYERS AG 18
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Relevante Eigenschaften von WhatsApp  |IB

 Datenltbermittlung an und tber US-Server
*  WhatsApp Inc. ist Swiss-US und EU-US Privacy Shield-zertifiziert

* Nachrichten werden bis zur erfolgreichen Ubermittlung an Empfanger auf
WhatsApp Server zwischengespeichert (kein P2P, Speicherung bis zu 30 Tage)

e Kommunikation erfolgt auf Basis einer , Ende-zu-Ende-Verschliisselung”

WhatsApp hat Kenntnis von Metadaten (wer kommunizierte wann mit wem auf
welche Weise), bearbeitet diese fir eigene Zwecke und gibt sie an Dritte weiter

* WhatsApp liest standardmassig samtliche Kontaktdaten aus dem Adressbuch aus,
bearbeitet diese fir eigene Zwecke und gibt sie an Dritte weiter



LAUX
Nutzung von WhatsApp und WhatsApp Hil LAWYERS AG

Business im Unternehmen (1/2)

Inhaltsdaten gelten als sicher = Verschlisselung von WhatsApp
funktioniert nach heutigem Verstandnis

Schwerpunkt der datenschutzrechtlichen Problemstellung deshalb auf
Metadaten und Adressbuch:

* Ubermittlung der Kontakte aus dem Adressbuch an WhatsApp

* Ubermittlung von personenbezogenen Daten in die USA

* Die Nutzung von personenbezogenen Daten durch WhatsApp

 Die Ubermittlung von personenbezogenen Daten an andere Unternehmen
des Facebook-Konzerns

ZURICH | BASEL
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Nutzung von Whatsapp und Whatsapp Hil
Business im Unternehmen (2/2) L

e Ubermittlung der Kontakte aus dem Adressbuch:

e  Zugriff auf Adressbuch verweigern (man kann nur noch angeschrieben werden und reagieren) oder bei allen
Kontakten Einwilligung einholen (unrealistisch)

e Ubermittlung von Personendaten in die USA
e  Ubermittlung dank Privacy Shield-Zertifizierung Ubermittlung datenschutzrechtlich méglich

 Die Nutzung von Personendaten durch Whatsapp

e Jeder Nutzer hat den Bedingungen von Whatsapp zugestimmt, ansonsten die Nutzung nicht moéglich ware.
Sprich die Zustimmung umfasst auch die Gegenseite. Es braucht keine separate Einwilligung.

« Die Ubermittlung von Personendaten an andere Unternehmen des Facebook-Konzerns

e Jeder Nutzer hat den Bedingungen von Whatsapp zugestimmt, ansonsten die Nutzung nicht moéglich ware.
Sprich die Zustimmung umfasst auch die Gegenseite. Es braucht keine separate Einwilligung.

Losung: Trennung der Kontakte auf Geschaftsmobiltelefonen (mittels Android Enterprise mit
unterschiedlichen Profilen) oder ,,Kontakttrennung” bei iPhone
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. LAUX
Nutzung der WhatsApp Business API Hil LAWYERS AG

im Unternehmen |

07.01.20

ZURICH | BASEL

Schnittstellenanbindung mithilfe einer eigener oder Drittldsung

Ermdglicht Kommunikation mit Kunden, Ubermittlung von beliebigen
Daten und Benachrichtigungen gegen Gebulhr (pro Nutzung)

WhatsApp hat keinen Zugriff auf Inhalt der Kommunikation oder
Adressbuch, jedoch auf die Meta-Daten der Kommunikation

WhatsApp schlagt rund 50 , zertifizierte” Service-Provider als Partner fir
die Nutzung der WhatsApp Business APl vor

LAUX LAWYERS AG 22



Verschiebung der

datenschutzrechtlichen Fragestellung N

07.01.20

LAUX
mit LAWYERS AG

ZURICH | BASEL

Mochte man keine eigene Losung entwickeln, muss man auf
Service-Provider zurtckgreifen

Kommunikation wird vom Service-Providern bearbeitet und an
WhatsApp-Server ubermittelt

Service-Provider
Service-Provider

Service-Provider

nandelt als Auftragsdatenbearbeiter
<ann Klartext-Zugriff auf Kommunikation haben

nat mit Sicherheit Klartextzugriff auf Metadaten
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Inanspruchnahme von Service- B LAUX
Providern bei Nutzung der WhatsApp | LAWYERS AG

ZURICH | BASEL
Business API

* Bei Bearbeitung von Personendaten: Art. 10a DSG beachten,
Auftragsdatenbearbeitungsvertrag, keine Einwilligung der Kunden notig

* Bei Bearbeitung von besonders schitzenswerten Personendaten:
Ausdruckliche Einwilligung der Kunden nétig und Anforderungen an
Risikomanagement und Sicherheitsmassnahmen hdher

* Bei Bearbeitung von Daten, deren unrechtmassige Ubermittlung oder
Offenbarung unter Strafe steht (BankG, Sozialversicherungsgesetze etc.):
Einbindung des Service-Providers in die eigene Geheimsphare,
Erweiterung des eigenen Perimeters, Umsetzung der erforderlichen
technischen, organisatorischen und vertraglichen Massnahmen.




LAUX
Eazit =I.I LAWYERS AG

ZURICH | BASEL
* Der professionelle Einsatz der , klassischen WhatsApp-Lésung und
von WhatsApp Business im Unternehmen ist aus
datenschutzrechtlichen Grinden nicht empfehlenswert

* Die private Nutzung der ,klassischen” WhatsApp-Losung auf
Dienstgeraten ist aus Unternehmenssicht maoglich

* Die professionelle Einsatz der WhatsApp Business APl ist moglich,
solange (insbesondere im Umgang mit Service-Providern) die
erforderlichen Massnahmen getroffen werden
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