Cloud

Datenschutz

Gerichte sollen sich zur Rechtmassigkeit
von US-Clouds aus EU-Sicht dussern.

Christian Laux

loud Computing isteine Tendenz
der Softwarenutzung, die heute
icht mehrwegzudenkenist. Die

Wirtschaft wird dank Cloud Computing
revolutioniert, weil dadurch Software er-
schwinglich wird, diez.B. Kleinst-und
kleinere Unternehmen sich zuvor nicht
leisten konnten. Auch mittlere und gros-
sere Unternehmen profitieren: Statt Ein-
malinvestitionen tdtigen zu miissen,
konnen Kosten periodengerecht bezahlt
werden. Zugleich bestehen gegeniiber
der Nutzung von Cloud-Diensten Beden-
ken: Kann das Datenschutzrecht gewahrt
werden?

Kann ein Unternehmen Personendaten
in US-Clouds speichern?
Datenschutzrechtliche Bedenken wer-
deninsbesondere im Zusammenhang mit
Cloud-Diensten von US-amerikanischen
Anbietern gedussert. Nachdem der fiir die
CIA tdtige Edward Snowden 2013 Doku-
mente Offentlich gemachthat, die zeigten,
dass die Geheimdienste in umfangreichem
Umfang Daten von Internetnutzern sam-
meln, akzentuieren sich diese Bedenken.

Eine Nutzung von US-amerikanischen
Cloud-Diensten kannjedoch rechtmas-
sigausgestaltet werden, wenn der Cloud-
Anbieter sich wie folgt dem Datenschutz-
konzeptder EU unterwirft:

Gesellschaft

 mittels Beitritts zum Privacy Shield
oder

 mittels Standardvertragsklauseln
Miteinem Vorgehen nach einer dieser

beiden Methoden wird Gleichwertigkeit

im Empfingerland hergestellt'. Sokann

die Nutzung von Cloud-Dienstenauch

von US-amerikanischen Anbietern ermdog-

licht werden2 Grundlage hierfiir bilden
verschiedene Beschliisse der EU-Kommis-
sion: ein Gleichwertigkeitsbeschluss be-
treffend den Privacy Shield vom 12. Juli
2016, und verschiedene Gleichwertigkeits-
beschliisse der EU-Kommissionaus den
Jahren 2001,2004,2010 und 2016. Beide
der genannten Methoden sind nunaller-
dings unter Beschuss.

Gerichtsverfahren gegen
den Privacy Shield
Gegen den Gleichwertigkeitsbeschluss
der EU-Kommission zum Privacy Shield
sind zwei Klagen beim europdischen
Gerichterster Instanz eingegangen,am
16. September 2016 die Klage einer iri-
schen Nichtregierungsorganisation und
am 25. Oktober 2016 eine von franzosi-
schen Nichtregierungsorganisationen.
Inbeiden Verfahren bringen die Kla-
gerinnen vor, die EU-Kommission habe
mitihrem Gleichwertigkeitsbeschluss
die Grundrechtschartader EU verletzt.
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Grund dafiiristder Vorwurf, dass die
USA zur Wahrung ihrer eigenen Sicher-
heitsinteressen anlasslos Zugriff neh-
me auf Personendaten von EU-Biirgern.
Gleichzeitig bestehe kein wirksamer
Durchsetzungsmechanismus. Es geht
indiesem Fallalso darum zu verstehen,
wie das US-amerikanische Rechtssystem
mit der Uberwachung von Einzelnen
umgeht.

Wire eine der Klagen gegen den ent-
sprechenden sog. Gleichwertigkeitsbe-
schluss der EU-Kommission erfolgreich,
wiirde dem Privacy Shield im Verhiltnis
zu Personendatenaus der EU der Boden
entzogen. Unternehmen missten dann
aufalternative Instrumente ausweichen.
In Frage kommtinsbesondere das Vor-
gehen, iiber sogenannte «Standarddaten-
schutzklauseln» Gleichwertigkeit herzu-
stellen.
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Gerichtsverfahren gegen das Konzept
der Standarddatenschutzklauseln

Nun -auch die Methode, mittels Stand-
arddatenschutzklauseln Gleichwertig-
keitherzustellen, ist neuerdings unter
Beschuss, jedenfalls soweit es um Daten-
ibermittlungen an Anbieter mit Sitz
inden USA geht. Derzeitist diesbeziig-
lichvordemirischen High Courtein Ver-
fahren hingig, in welchem die irische
Datenschutzbehdrde gegen Maximilian
Schremsund Facebook Irland auf Fest-
stellung klagt, dass die Standarddaten-
schutzklauseln ungiiltig seien. Am 9. Mai
2018 hatderirische High Courtdem
EuGH verschiedene Fragen zur Priifung
vorgelegt. Obder EuGH je entscheiden
wird, istaber unklar: Gegen die Entschei-
dungen desirischen High Courtistder-
zeiteine Beschwerde von Facebook vor
dem irischen Supreme Court hangig. Die
Beschwerde richtetsich gegen diverse
Feststellungen desirischen High Court
zum US-amerikanischen Recht. Die iri-
sche Datenschutzbehorde und Maximi-
lian Schrems hatten den High Court tiber-
zeugt, dass esaufdie geschriebene Rechts-
lage in den USA ankomme; und diese
sehe keine geniigenden Mechanismen
zum Schutz der Verfahrensrechte von
EU-Biirgern vor. Facebook argumentier-
te dagegen, dass vielmehr die Praxis der
Behérden und Gerichte in den USA mass-
geblich sei (nichtaber das geschriebene
Recht). Derirische Supreme Courtwird
die Parteienam 21.Januar2019 dazuan-
horen. Dadie Feststellungen des irischen
High Courtdiesbeziiglich tatsachlich
wenig tiberzeugend scheinen, konnte der
Entscheid des High Courtaufgehoben
werden. Der EuGH wiirde dann die ihm
vorgelegten Fragen nicht entscheiden.

Gesellschaft

«Der EuGH hat sich
bis heute nicht dazu
gedussert, ob die

USA immer noch wie
im Jahr 2013 ohne
besonderen Anlass zu
geheimdienstlichen
Zwecken auf Personen-
daten zugreifen.»

Gerichtsverfahren gegen das Safe-
Harbor-Modell, den Vorgénger

des Privacy Shield

Wie kam es dazu? Hintergrund ist eine
seitdem Jahr2013 schwelende Auseinan-
dersetzung vor denirischen Behdrden
und Gerichten: Der dsterreichische Da-
tenschutzaktivist Maximilian Schrems
reichteam 25.Juni 2013 bei deririschen
Datenschutzbehorde eine Beschwerde ge-
gen Facebook Ireland (Facebook) ein. Es
solle Facebook verboten werden, seine
personenbezogenen Daten in die Vereinig-
ten Staaten zu iibermitteln. Die Vereinig-
ten Staaten wiirden keinen ausreichenden
Schutz derin diesem Land gespeicherten
personenbezogenen Daten bieten. Die
irische Datenschutzbehorde wies die Be-
schwerde zuriick. Maximilian Schrems
gelangte an den High Courtund dieser
unterbreitete die Sache dem EuGH zur
Priifung. Der EuGH stellte am 6. Oktober
2015 die Ungiiltigkeit der Safe-Harbor-
Entscheidung der EU-Kommission fest.
Damitwar das Safe-Harbor-Programm
beendet. Die EU-Kommission habe ihre
Entscheidung nichtausreichend (ndm-
lich garnicht) begriindetin Bezug auf die
Frage, ob der Staatsschutz der USA den
Datenschutzgrundsdtzen gemass Safe
Harbor generell vorgehen wiirden. Der
EuGH trafaberkeinerlei verbindliche
Feststellung tiber das US-amerikanische
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Recht, sondern hob den Gleichwertig-
keitsbeschluss der EU-Kommission aus
einem rein verfahrensrechtlichen Grund
auf. Die Sache ging dann zuriickan die iri-
sche Datenschutzbehorde, die dann eben
wie vorstehend geschildertihrerseits den
irischen High Courtangerufen hat,um
iiber die Standardvertragsklauseln zu ent-
scheiden (siehe «Gerichtsverfahren gegen
das Konzeptder Standarddatenschutz-
klauselny).

Was sollte man wissen?
Festzuhaltenist, dass der EuGH sich bis
heute nicht dazu gedussert hat, ob die
USA immer noch wie im Jahr2013 ohne
besonderen Anlass (ausserhalb eines kon-
kreten Verdachts) zu geheimdienstlichen
Zwecken auf Personendaten zugreifen.
Dieswird in der 6ffentlichen Diskussion
aber oft falsch dargestellt, weswegen es
hiernochmalsin Erinnerung gerufen wird.

1 Esgibtweitere Ansitze, aberhierseien nurdiese
beiden hervorgehoben.

2 Diedogmatischen Grundlagenzur Herstellung von
sog.«Gleichwertigkeit» wird im Beitrag unter

inside-it.ch/articles/52423 genauer geschildert. ll
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