DATENSCHUTZ AKTUELL

Stellungnahme des EDOB
zur Datenubermittlung in die USA:
Analyse und Handlungsempfehlungen

Der EDOB beurteilt das Swiss—US Privacy Shield nicht mehr als geeignete Basis fiir die Ubermittlung
von Personendaten in die USA. Schweizer Unternehmen mussen solche Datenibermittlungen daher

kinftig auf eine andere geeignete Garantie stiitzen. Die Verwendung von Standardvertragsklauseln
bleibt trotz Skepsis des EDOB méglich. In einigen Fallen sind eine vertiefte Risikoanalyse und ergan-

zende Vereinbarungen notwendig.

Von Dr. Thomas Steiner, LL.M., Rechtsanwalt

Die Stellungnahme des EDOB vom
8. September 2020 erfolgte im Rah-
men seiner jahrlichen Uberpriifung
des Swiss-US Privacy Shield-Pro-
gramms und insbesondere vor dem
Hintergrund der jingsten Rechtspre-
chung des Européaischen Gerichts-
hofs (EuGH) zum grenziiberschrei-
tenden Datentransfer (Schrems /I,
Urteil vom 16. Juli 2020, worin der
EuGH das EU-US Privacy Shield-
Programm fiir ungiltig erklart).

USA neu unter den Staaten
ohne angemessenes
Datenschutzniveau

Der EDOB hat am 8. September
2020 seine Liste der Staaten aktu-
alisiert, deren Gesetzgebung seiner
Einschatzung nach ein angemesse-
nes Datenschutzniveau gewahrleistet
(sogenannte Staatenliste). Schweizer
Unternehmen durften bisher — in
Bezug auf US-Unternehmen, die
Swiss-US Privacy Shield zertifiziert
sind — vermutungsweise davon aus-
gehen, dass eine Ubermittlung von
Personendaten an solche US-Un-
ternehmen ohne weitere Garantien
wie an Unternehmen innerhalb der
Schweiz erfolgen kann. Diese Ver-
mutung fallt nun weg.

Keine vertiefte datenschutz-
rechtliche Wirdigung

durch EDOB

Der EDOB verweist in seiner Stellung-
nahme auf die gemass Schrems II-
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Urteil des EuGH problematischen
«US-Masseniiberwachungsgesetze».
Er unterlasst es aber, den Anwen-
dungsbereich und die Auswirkungen
der konkret fiir problematisch ge-
haltenen Uberwachungsgesetze zu
analysieren und im Lichte des Art. 6
DSG zu begriinden, in welchen Fal-
len bei Ubermittlung von Personen-
daten in die USA eine Personlich-
keitsverletzung drohe.

Stattdessen begriindet der EDOB
seinen Entscheid, die USA nicht
mehr als Staat mit partiell ange-
messenem Datenschutzniveau zu
beurteilen, mit den Erwartungen der
Staaten, die das Datenschutzniveau
der Schweiz als angemessen aner-
kennen und der Notwendigkeit, Um-
gehungen der Anforderungen an die
internationale Datenibermittlung zu
verhindern. Man héatte sich eine ver-
tieftere Analyse erhofft.

Verwendung von Standardver-
tragsklauseln bleibt maglich

Schweizer Unternehmen mussen
sich folglich fir Datentbermittlun-
gen an Datenimporteure in den USA
kiinftig auf eine andere geeignete
Garantie als das Swiss—US Privacy
Shield stiitzen. Immerhin bleibt die
Verwendung sogenannter Standard-
vertragsklauseln als Basis fir die
Dateniibermittlung in die USA und
andere Staaten ohne angemessenes
Datenschutzniveau méglich. Auch in

diesem Punkt folgt der EDOB in sei-
ner Stellungnahme dem Schrems II-
Urteil des EuGH.

Skepsis des EDOB gegeniiber
vertraglichen Garantien

Allerdings halt der EDOB in seiner
Stellungnahme zugleich fest, vertrag-
liche Garantien seien generell nicht
geeignet, einen nach dem o&ffentli-
chen Recht des Importstaates vorge-
sehenen Zugriff durch die Behérden
jenes Staats auf Personendaten zu
verhindern. Wenn gleichzeitig in die-
sem Importstaat keine hinreichende
Transparenz und kein Rechtsschutz
fir Betroffene bestehe oder aus an-
deren Griinden davon auszugehen
sei, dass sich das importierende Un-
ternehmen nicht an die vertraglichen
Vereinbarungen wird halten kdnnen,
seien vertragliche Garantien ungeeig-
net, um einen Datentransfer in ein
solches Land zu legitimieren.

In solchen Féllen seien auch Stan-
dardvertragsklauseln keine geeigne-
te Basis fir eine Dateniibermittlung
in einen Staat ohne angemessenes
Datenschutzniveau.  Entsprechend
geht der EDOB davon aus, dass die
Standardvertragsklauseln und ver-
gleichbare vertragliche Garantien
«die Anforderungen an vertragliche
Garantien nach Art. 6 Abs. 2 lit. a
DSG far eine Datenlbermittlung in
nicht gelistete Staaten in vielen Fal-
len nicht erfullen.»
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Vertiefte Risikoanalyse
im Einzelfall
In dieser abstrakt und pauschal vor-
getragenen Form birgt dies einiges
an Sprengkraft und zeitigt weitrei-
chende Auswirkungen auf Schweizer
Unternehmen, die Personendaten an
Unternehmen in Staaten ohne ange-
messenes Datenschutzniveau trans-
ferieren moéchten:
Das exportierende Unternehmen hat
im Rahmen einer stets geforderten
Einzelfallprifung mit besonderer
Sorgfalt zu prifen, ob im Import-
staat datenschutzrechtliche Risiken
bestehen und ob diesen mit Stan-
dardvertragsklauseln oder zuséatzli-
chen individuell auszuhandelnden
Klauseln begegnet werden kann
(was regelmassig scheitert, wo sich
die datenschutzrechtlichen Risiken
im offentlichen Recht des betreffen-
den Staates manifestieren).
Bei dieser Priifung hat das expor-
tierende Schweizer Unternehmen
insbesondere zu analysieren, (i) ob
die Daten an ein Unternehmen Ulber-
mittelt werden, das besonderen Zu-

griffen der dortigen Behérden unter-
worfen ist. In den USA seien dies, so
der EDOB, insbesondere sogenannte
Electronic Service Providers, die (so
der EDOB) unter «US-Masseniiber-
wachungsgesetze» fallen; und (ii) ob
das importierende Unternehmen im
Empfangerstaat berechtigt und in der
Lage ist, die zur Durchsetzung der
schweizerischen Datenschutzgrund-
satze notige Mitwirkung zu leisten.

Gerade aufgrund der praktischen
Tragweite der Aussage des EDOB,
wonach die Gefahr von Behoérden-
zugriffen nicht durch vertragliche
Garantien wie die Standardvertrags-
klauseln gebannt werden konne,
hatte man sich eine differenzierte-
re — materiellrechtliche — Analyse
insbesondere der relevanten Mas-
seniberwachungsgesetze und der
damit verbundenen Gefahr fir die
Persdnlichkeitsrechte betroffener
Personen erhofft. Denn die Konse-
quenz der pauschalen und abstrak-
ten Feststellungen des EDOB ist mit
anderen Worten die folgende:

WAS IST ZU TUN? ]

Ein Gberlegtes und niichternes Vorgehen lohnt sich:

1. Uberblick verschaffen

Ubermittelt das Schweizer Unternehmen Personendaten an Unternehmen in Staa-
ten, die gemass Staatenliste des EDOB kein geniigendes Datenschutzniveau bieten?
In welchen Fallen hat sich das Schweizer Unternehmen fiir Datenlibermittlungen an
Unternehmen in die USA bislang einzig auf das Swiss-US Privacy Shield-Programm

gestitzt?

2.Priifung alternativer Garantien

Die Verwendung von Standardvertragsklauseln als Basis fiir grenziberschreitende
Datentibermittiungen bleibt méglich. In gewissen Fallen sind eine vertiefte Risiko-
analyse und erganzende Vereinbarungen notwendig (vgl. unten).

Die Einwilligung ist in der Praxis hingegen wenig geeignet als Grundlage fir die
Datentibermittlung; sie misste im Einzelfall (was nicht praktikabel ist), informiert
und freiwillig erfolgen, um giltig zu sein, und kann jederzeit widerrufen werden.

3.In gewissen Fallen: Vertiefte Risikoanalyse und erganzende Vereinbarungen

Verwendet das Schweizer Unternehmen fir eine Datenlibermittiung Standardver-
tragsklauseln als Garantie, ist in gewissen Fallen eine vertiefte Auseinandersetzung
mit den moglichen Risiken flr betroffene Personen angezeigt.
Fur viele Transfers sind die vom EDOB als «US-Masseniiberwachungsgesetze» be-
zeichneten Gesetze (insbes. FISA und EO) gar nicht relevant/anwendbar (weil der
Empféanger in den USA kein «Electronic Service Provider» ist).

UBERTRAGUNG
INS AUSLAND UNTER

REVIDIERTEM DSG

Unter dem revidierten DSG (Art. 16
Abs. 1 N-DSG) wird (formell) der Bun-
desrat (wohl auf Empfehlung des EDOB)
entscheiden, welche Staaten mit ihrer
Gesetzgebung ein dem Schutzniveau
des N-DSG gleichwertiges Datenschutz-
niveau gewahren. Dies wird die Rechts-
sicherheit fir Schweizer Unternehmen
insofern erhohen, als beziiglich Staaten
mit einem positiven Entscheid des Bun-
desrats nicht mehr nur die Vermutung
der Angemessenheit besteht, sondern
Datentibermittlungen an Unternehmen
in solchen Staaten wie an Unternehmen
innerhalb der Schweiz, mithin ohne wei-
tergehende Priifung, erfolgen konnen.
Bei Ubermittlungen in alle anderen
Staaten missen sich Schweizer Unter-
nehmen weiterhin durch die Implemen-
tierung anderer Garantien (z.B. Stan-
dardvertragsklauseln) absichern (Art. 16
Abs. 2 oder Art. 17 N-DSG).

Das Personendaten exportierende
Schweizer Unternehmen hat eine um-
fassende Pflicht zur Analyse des Risi-
kos von Behdrdenzugriffen im Import-
staat sowie die Pflicht, die Einhaltung
der Standardvertragsklauseln durch
das importierende Unternehmen im
Einzelfall vorgangig und laufend zu
prifen. Dies erfordert eine Analyse
des vom Rechtssystem des Import-
staats gewahrten Datenschutzniveaus.

Schweizer Unternehmen missen
bei ihren Risikobeurteilungen auf
Wahrscheinlichkeitsprifungen  zu-
rickgreifen. Die Priftiefe ist im
Lichte der Beweislast (welche be-
zuglich der Strafbestimmung anders
verteilt sein wird als bei Verletzungs-
vorwirfen einer betroffenen Person)
festzulegen. Das Gesprach mit dem
Datenimporteur wie auch der Beizug
erfahrener Spezialisten kénnen in
diesen Situationen viel dazu beitra-
gen, Klarheit zu schaffen.

AUTOR

Das Gesprach mit dem Datenimporteur oder die Analyse offentlich zuganglicher
Beschreibungen des Vorgehens des Datenimporteurs bei Behdrdenzugriffen, die
vertragliche Zusicherung, Behoérdenanfragen seriés zu prifen, sowie der Beizug er-
fahrener Spezialisten kdnnen dazu beitragen, Klarheit zu schaffen und (berstiirzte i
Entscheide zu vermeiden. “

Thomas Steiner, Dr.iur., LL.M.,
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