DATENSCHUTZ AUS DER PRAXIS

Neues DSG: Inhalt und Umsetzung
von Datenschutzerklarungen (Teil 1)

Datenschutzerklarungen werden unter dem neuen DSG Pflicht. Inhaltlich mussen Datenschutz-

erklarungen eine transparente Bearbeitung gewahrleisten und verstandlich abgefasst sein. Fur

betroffene Personen muss erkennbar sein, wo und wie die Datenschutzerklarung auffindbar ist.
Die Moglichkeit der Kenntnisnahme muss dabei zumutbar sein. Dies lasst sich auch bei Offline-Erst-
kontakten mit einer Online-Datenschutzerklarung umsetzen.

Von Dr. Thomas Steiner, LL.M., Rechtsanwalt

Das neue Schweizer DSG (revDSG) wird
2022 in Kraft treten. Es enthalt die
Pflicht des Verantwortlichen, betroffene
Personen angemessen (d.h. verstand-
lich und in leicht zugénglicher Form)
Uber den Umgang des Unternehmens
mit Personendaten zu informieren. Die-
ser Beitrag bietet eine Umsetzungshilfe.

Wer informieren muss

und wann

Die Informationspflicht gilt fir Unter-
nehmen als fir die Datenbearbeitung
Verantwortliche, nicht aber fir Auf-
tragsbearbeiter. Sie gilt auch, wenn
das Unternehmen die Personendaten
von Dritten erhalt.

Uber die Erhebung und Bearbeitung
von Personendaten, die betroffene Per-
sonen dem Unternehmen zur Verfligung
stellen oder die das Unternehmen sel-
ber erhebt, muss das Unternehmen bei
Beschaffung der Personendaten infor-
mieren. Die Information ber von Drit-
ten erhaltene Personendaten kann das
Unternehmen stattdessen auch innert
eines Monats nachholen. Fiir eine ein-
fachere Umsetzung lohnt es sich aber,
moglichst auch lber die Erhebung und
Bearbeitung erhaltener Daten in der
allgemeinen Datenschutzerklarung des
Unternehmens zu informieren.

Mindestinhalt der
Datenschutzerklarung

Unter dem revDSG missen Verant-
wortliche mindestens dartber infor-
mieren,
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wer fir die Erhebung und Bearbei-
tung der Personendaten verantwort-
lich ist und wie betroffene Personen
den Verantwortlichen kontaktieren
kénnen;

(falls eine Datenschutzberaterin be-
nannt wurde) wie betroffene Perso-
nen die Datenschutzberaterin des
verantwortlichen Unternehmens
kontaktieren kénnen;

zu welchen Zwecken der Verantwort-
liche die Personendaten bearbeitet;
(falls zutreffend) welchen Empfan-
gern oder Kategorien von Empfan-
gern (Dritte, die selber entscheiden,
was Sie mit den erhaltenen Daten
tun — nicht Auftragsbearbeiter) sie
die Personendaten bekanntgeben;
(mindestens in Bezug auf erhaltene
Personendaten) die Kategorien der
Personendaten;

(bei Auslandbekanntgabe) in welche
Lander die Personendaten — an Drit-
te oder Auftragsbearbeiter — (ber-
mittelt werden und (bei fehlendem
Adéquanzbeschluss des Bundesrats)
gestiitzt auf welche Garantien oder
Ausnahmen; und

(falls zutreffend) dariiber, dass die
Verantwortliche automatisierte Ein-
zelentscheidungen trifft.

Swiss-finish betreffend
Auslandiibermittlung

Bei der Pflicht, iber Empfangerlander
und gegebenenfalls Uiber die Garantien
oder Ausnahmen fiir die Ubermittiung
ins schutzunsichere Ausland (bzw.
Drittland) zu informieren, handelt es

sich im Vergleich zur EU-DSGVO um
einen Swiss-finish. Das heisst, die An-
forderungen des revDSG sind in die-
sem Punkt hdher als unter der DSGVO.
Datenschutzerklarungen, die  den
Anforderungen der DSGVO genlgen,
missen entsprechend erganzt werden.

Eine wortgetreue Umsetzung dieser
Anforderung ware schwierig. Oft ist
bei Beschaffung der Personendaten
namlich noch nicht bekannt, in welche
Lénder der Verantwortliche die Perso-
nendaten namentlich zwecks Erbrin-
gung der angefragten Dienstleistungen
wird Gbermitteln missen und gestitzt
auf welche Garantien oder Ausnahmen
eine allfallige Ubermittiung in schutz-
unsichere Lander erfolgen wird.

Zweck der Bestimmung ist es, Trans-
parenz in Bezug auf Auslandlbermit-
telungen herzustellen, sodass nebst
dem Verantwortlichen auch die betrof-
fenen Personen die mit der Bearbei-
tung verbundenen Risiken abschatzen
und sich gegen eine zu risikohafte
Bearbeitung wehren bzw. von der Ver-
wendung der Dienstleistungen des je-
weiligen Anbieters absehen kdénnen.
Diese Transparenz lasst sich — verbun-
den mit Erklarungen zu den Bearbei-
tungszwecken bzw. den Griinden fir
eine allfallige Auslandibermittelung —
auch herstellen, wenn die Datenschut-
zerklérung anstelle von Landern Uber
Regionen (z.B. EU/EWR/Europa oder
USA/Nordamerika) informiert. Man
darf davon ausgehen, dass der EDOB
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und Gerichte eine solche pragmati-
sche Umsetzung zulassen werden.

Zusatzlich notwendige
Informationen

Uber diese ausdriicklich genannten
Arten von Informationen hinaus ent-
halt das revDSG in Bezug auf die In-
formationspflicht eine sogenannte
Generalklausel: Demnach missen Ver-
antwortliche den betroffenen Personen
diejenigen Informationen mitteilen,
die fir die Auslibung der Betroffenen-
rechte und die Gewahrleistung einer
transparenten Bearbeitung notwendig
sind.

Dies bedeutet einerseits, dass Verant-
wortliche nicht Gber Bearbeitungen
informiert werden mdissen, die fiir be-
troffene Personen offensichtlich sind -
worliber also bereits Transparenz be-
steht. Andererseits kann aufgrund der
Generalklausel aber auch die Angabe
weiterer als der Mindestinformationen
notwendig sein.

Im Vergleich zur Informationspflicht
bei Beschaffung gelten fir die Pflicht
zur Information auf Anfrage der betrof-
fenen Person (Auskunftsrecht) weitere
Pflichtangaben:
Information Gber die Aufbewah-
rungsdauer der Personendaten oder
die Kriterien zur Festlegung dieser
Dauer und
(bei vom Verantwortlichen erho-
benen oder von Dritten erhaltenen
Personendaten) die verfligbaren An-
gaben Uber die Herkunft der Perso-
nendaten.

Es empfiehlt sich, bereits vorab in
der allgemein zuganglichen Daten-
schutzerklarung Uber die Aufbewah-
rungsdauer und die Herkunft der Per-
sonendaten zu informieren. Erstens
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kann dies zur Gewahrleistung einer
transparenten Bearbeitung notwendig
sein, womit diese Informationen (ber
die Generalklausel in der Regel zu den
weiteren notwendigen Informationen
gehdren. Zweitens sind Fragen dazu,
woher ein Unternehmen verwendete
Personendaten hat, ein haufiger Grund
fir Auskunftsbegehren. Informiert das
Unternehmen bereits dariiber, kénnen
unnétige Auskunftsbegehren vermie-
den werden.

Information iiber
Hochrisiko-Profiling

Ausserdem kann es die Transparenz der
Bearbeitung erfordern, dass Unterneh-
men Uber (Hochrisiko-)Profiling infor-
mieren. Eine Information Gber das Wie
und Warum des Profilings erhdht dabei
das Vertrauen der betroffenen Kunden
und ermdglicht es ihnen, dem Profiling
gegebenenfalls zu widersprechen.

Eine Einwilligung hingegen ist nicht
flr jedes Profiling erforderlich — auch
nicht fir Hochrisiko-Profiling. Denn
das Parlament hat im revDSG lediglich
die Definition dessen angepasst, was
eine giltige Einwilligung ist fir den
Fall, dass eine andere Bestimmung
des revDSG eine Einwilligung oder an-
dere Rechtfertigung erfordert (z.B. bei
Zweckanderungen).

DSGVO-Informationspflichten
zur Orientierung

Zusatzliche Orientierung fir mogli-
cherweise notwendigen Inhalt von Da-
tenschutzerklarungen gemass revDSG
bietet die DSGVO. Im Vergleich zu den
Mindestinformationen gemass revDSG
enthalt die DSGVO zuséatzlich die
Pflicht, bereits bei der Beschaffung
Uber die Aufbewahrungsdauer (oder
die Grundlagen deren Berechnung)
sowie die Herkunft der Daten zu infor-
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mieren. Zudem sind Verantwortliche
unter der DSGVO bei der Beschaffung
von Personendaten zusatzlich dazu
verpflichtet, zu informieren tber
die Betroffenenrechte (z.B. auf Aus-
kunft, Berichtigung, Léschung, Ein-
schrankung, Widerspruch, Daten-
Ubertragbarkeit) und
das Beschwerderecht bei einer Auf-
sichtsbehorde.

Auch diese Informationen werden tber
die Generalklausel zuweilen zum not-
wendigen Inhalt von Datenschutzerkla-
rungen gemass revDSG gehdren. Die
Pflicht, die zur Auslibung der Rechte
und die transparente Bearbeitung not-
wendigen Informationen zu liefern,
soll Betroffenen nach dem Willen des
Gesetzgebers die Kontrolle (ber sie
betreffende Personendaten ermogli-
chen. Mithin missen betroffene Per-
sonen auch um ihre Rechte wissen.

Selbst wenn Betroffene mehr und
mehr (ber diese Rechte Bescheid
wissen, lohnt sich eine Auflistung der
Rechte in der Datenschutzerklarung.
Die zustehenden Rechte lassen sich
dabei prézisieren. Das Unternehmen
kann zudem mitteilen, dass fir die
Rechte gesetzliche Ausnahmen gelten
und das Unternehmen entsprechen-
de Gesuche auch ablehnen kann oder
(z.B. um Berufsgeheimnisse zu wah-
ren) zur Ablehnung sogar gesetzlich
verpflichtet ist.

Teil 2 dieses Beitrags mit Umsetzungs-
tipps fir Datenschutzerklarungen er-
scheint in der nachsten Ausgabe.
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Neues DSG: Inhalt und Umsetzung
von Datenschutzerklarungen (Teil 2]

Datenschutzerklarungen werden unter dem neuen DSG Pflicht. Inhaltlich mussen Datenschutz-

erklarungen eine transparente Bearbeitung gewahrleisten und verstandlich abgefasst sein. Fur

betroffene Personen muss erkennbar sein, wo und wie die Datenschutzerklarung auffindbar ist.

Die Moglichkeit der Kenntnisnahme muss dabei zumutbar sein. Dies lasst sich auch bei Offline-Erst-

kontakten mit einer Online-Datenschutzerklarung umsetzen.

Von Dr. Thomas Steiner, LL.M., Rechtsanwalt

Dieser Beitrag erscheint in zwei Teilen.
Der vorliegende Teil 2 diskutiert die
Online-Umsetzung von Datenschutz-
erklarungen.

Zuganglichkeit der
Datenschutzerklarung

als reine Information

Bei der Umsetzung der Datenschutzer-
klarung ist es entscheidend, dass die
Datenschutzerklarung die gesetzlich
erforderlichen Informationen enthalt,
verstandlich und klar geschrieben und
leicht zuganglich ist. Leicht zugénglich
bedeutet, dass fiir die Kundin oder eine
andere betroffene Personen unmittelbar
erkennbar sein muss, wo und wie die
Informationen auffindbar sind. Die be-
troffene Person soll nicht aktiv danach
suchen missen. Auf Websites miissen
Datenschutzerklarungen erkennbar ver-
linkt, in den gangigen Browsern lesbar
sowie mobile-responsive sein.

Eine Erklarung — kein Akzept —
kein Vertrag

Kunden oder andere betroffene Perso-
nen missen lediglich die Moglichkeit
zur Kenntnisnahme haben. Es gilt
nicht das Zugangsprinzip. Das Gesetz
verlangt weder eine Lesebestatigung
noch ein Akzept der Datenschutzer-
klarung. Keine Teile der Datenschutz-
erklarung mdissen zum Vertragsbe-
standteil werden.

Es ist daher weder notwendig noch zu
empfehlen, ein Akzept («Ich akzeptiere

die Datenschutzerklarung») der Daten-
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schutzerklarung zu verlangen oder die
Datenschutzerklarung in die AGB des
Verantwortlichen zu integrieren (auch
nicht per Verweis darauf in den AGB).
Denn dies erweckt den Anschein, die
betroffene Person misse in alle in der
Datenschutzerklarung beschriebenen
Datenbearbeitungen einwilligen, da-
mit das Unternehmen die Personen-
daten Uberhaupt bearbeiten darf. Eine
Einwilligung ist aber in den wenigsten
Fallen notwendig (auch nicht grund-
satzlich fir Hoch-Risiko-Profiling).

Wenn ein Unternehmen generell die
Einwilligung in die Bearbeitung von
Personendaten (Akzept der Daten-
schutzerkldrung) einholt, entsteht
der Eindruck, die Einwilligung sei fir
die Datenbearbeitung notwendig. Bei
Widerruf der Einwilligung oder Wi-
derspruch gegen konkrete Datenbear-
beitungen wird das Unternehmen die

Personendaten weiterbearbeiten wol-
len. Dies kann notwendig sein, um ei-
nen Vertrag mit der betroffenen Person
zu erfillen, Dienstleistungen gegen-
Uber dem Unternehmen zu erbringen,
bei dem die betroffene Person arbei-
tet, oder um gesetzliche Pflichten zu
erfiillen. Es macht den Anschein wi-
derspriichlichen Verhaltens, wenn ein
Unternehmen die Personendaten ge-
stlitzt auf solche Rechtfertigungsgriin-
de (Gesetz, Vertrag mit der betroffenen
Person, Uberwiegendes Interesse der
Kunden) weiterbearbeitet, obschon es
zunachst nach einer Einwilligung in
die Datenbearbeitung gefragt hatte.
Warum eine Einwilligung auf Vorrat
einholen, die sich als unnétig heraus-
stellt und bei der betroffenen Person
zur Verwirrung fihren kann?

Auf Umsetzungsvarianten mit Besta-
tigungsfeld und Texten wie «Ich ak-
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PRAXISTIPPS ]

Die Verwendung von Privacy Icons (vgl. z.B. privacy-icons.ch) und die Ausgestaltung
mit mehreren Informationsschichten (vgl. z.B. lauxlawyers.ch/datenschutz) erleich-
tern den Zugang zu den Informationen. Betroffene finden schnell, was sie suchen,
und kdnnen weiterlesen, wenn es sie interessiert.

Die Verwendung einer einpragsamen und moglichst kurzen URL (z.B. companyname.
ch/datenschutz) oder eines QR-Codes, woriiber Kunden zur Online-Datenschutzer-
klarung gelangen, erleichtert den Zugang zur Datenschutzerklarung und den Hinweis
darauf bei Offline-Kontakten.

Bestandskunden (offline und online): Aktiver Hinweis auf die Online-Datenschutzer-
klarung in einem Brief/einer E-Mail an Bestandskunden — kurze URL oder QR-Code
im Brief abdrucken. Wenn die Datenschutzerklarung derzeit noch Bestandteil der
AGB sind, sollte diese Kommunikation zusammen mit der Kommunikation zur An-
derung der AGB erfolgen, wonach die AGB kiinftig keine Datenbearbeitungen mehr
regeln — mit Ausnahme von allfalligen Abgrenzungsvereinbarungen oder Auftragsbe-
arbeitungsvereinbarungen.

E-Commerce (Neukunden): Hinweis im Bestellprozess «Informationen zu unserem
Umgang mit |hren Personendaten finden Sie in unserer Datenschutzerklarung» (ohne
Akzept/Kontrollkastchen).

Telefon (Neukunden): Bei Vertragsabschluss per Telefon empfiehlt es sich, dass Kun-
denberater die Kunden auf die Online-Datenschutzerklarung hinweisen und auf An-
frage der Kunden einen Link zur Online-Datenschutzerklarung per SMS oder E-Mail
senden.

Prasenzsituation (Neukunden): Bei Verkaufsgesprachen in Anwesenheit der Kun-
den empfiehlt es sich, die URL, die zur Online-Datenschutzerklarung fihrt, sowie
den QR-Code, tiber den die Kunden die Online-Datenschutzerklarung direkt abrufen
kann, an geeigneten Stellen im Verkaufslokal zu platzieren (z.B. mit einem Aufkleber
am Eingang oder an der Kasse). Bei weniger erfahrenen Kunden kénnen Unterneh-
men den Zugang zur Online-Datenschutzerklarung auch dadurch erleichtern, dass sie
Kunden im Lokal die Datenschutzerklarung auf einem Tablet zum Lesen bereitstellen

zeptiere die Datenschutzerklarung»
oder «Ich akzeptiere die Datenschutz-
erklarung und die AGB» sollte daher
verzichtet werden. Stattdessen sollten
verantwortliche Unternehmen  den
Hinweis anbringen «Informationen
zu unserem Umgang mit lhren Per-
sonendaten finden Sie in unserer
Datenschutzerkldrung» — ohne Besta-
tigungsfeld (beispielsweise unterhalb
von Online-Kontakt- oder -Bestellfor-
mularen).

Online-Umsetzung

bei Offline-Erstkontakten
Datenschutzerklarungen lassen sich
auch online umsetzen, wo der Erst-
kontakt — z.B. zu Kunden, Patienten,
Besuchern oder Lieferanten - offline
stattfindet. Wichtig ist dabei, dass die
Datenschutzerklarung einfach zugang-
lich ist und Unternehmen die Kunden
aktiv darauf hinweisen, wo sie die
Datenschutzerklarung einfach finden
konnen (vgl. dazu die Umsetzungs-

tipps).

oder (wie bei Telefongeschéaften) den Link per SMS oder E-Mail zustellen.

Formulargeschaft (Neukunden): Auf Antragsformularen fiir den Bezug von Dienstleis-
tungen kdénnen Unternehmen in kurzer Form die Identitat des Verantwortlichen und
den Hauptzweck der Bearbeitung nennen und darauf hinweisen, dass die unter der
angegebenen URL oder ber den abgedruckten QR-Code abrufbare Datenschutzer-
klarung weitergehende Informationen enthalt.
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WEKA-Mustervertrage

Uber 1000 Schweizer Mustervertrage und Mustervorlagen

Mit der bekannten Schweizer Online-Vertragsdatenbank schliessen Sie lhre Vertrage
schneller, einfacher und garantiert rechtssicher ab. Alle iiber 1000 Mustervertrage
und Vorlagen in Word werden von Fachanwalten laufend gepriift und mit wertvollen
Tipps fiir die Anwendung in der Praxis veredelt.

Profitieren Sie jetzt gleich von den Giber 1000 Mustervertragen und Arbeitshilfen zu

allen relevanten Rechtsgebieten nach Schweizer Recht. Optional mit integrierter
Online-Rechtsberatung.

Bestellung und weitere Informationen: www.weka. ch/mustervertraege html
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