DATENSCHUTZ AKTUELL

DSG-Revision: Kompetenzen des EDOB
und weitere Durchsetzungsinstrumente

Der EDOB erhélt unter dem revidierten DSG neue Kompetenzen. lhre Effektivitat wird stark davon

abhangen, ob er die fir Untersuchungen notwendigen Ressourcen erhalt. Die zivilrechtliche Durch-

setzung ist fir Betroffene beschwerlicher, kdnnte aber an Bedeutung gewinnen.

Von Dr. Thomas Steiner, LL.M., Rechtsanwalt

Das revidierte Datenschutzgesetz des
Bundes (rev-DSG) ist auf der Zielge-
raden. Es bleiben wenige Differenzen.
Bei den Durchsetzungsinstrumenten
sind sich die Rate bereits einig. Dieser
Beitrag beleuchtet die Mdglichkeiten
staatlicher und privater Durchsetzung.

Abklarungen und
Empfehlungen des EDOB
unter geltendem Recht

Bei Abklarungen und Empfehlungen
unter geltendem Recht hat sich der
EDOB (mit wenigen Ausnahmen) auf
jene Falle zu beschranken, in denen
die beanstandeten Datenbearbeitun-
gen geeignet sind, die Persdnlichkeit
einer grosseren Anzahl Personen zu
verletzen (sog. Systemfehler). Zu-
dem muss der EDOB heute gegen
Unternehmen, Organisationen oder
Bundesbehérden beim Bundesverwal-
tungsgericht klagen, wenn diese der
Empfehlung des EDOB nicht folgen.

Kein Systemfehler

mehr notwendig

Unter dem rev-DSG wird der EDOB
kiinftig verpflichtet sein, von Amts we-
gen oder auf Anzeige hin eine Unter-
suchung zu er6ffnen, wenn Anzeichen
daflir bestehen, dass Datenbearbei-
tungen gegen Datenschutzvorschriften
verstossen. Das Erfordernis des Sys-
temfehlers fallt weg. Der EDOB wird
allen Anzeigen betroffener Personen
nachgehen und bei Anzeichen von
Verstdssen grundsatzlich eine Unter-
suchung erdffnen missen.

Allerdings gilt unter dem rev-DSG

auch das Opportunitatsprinzip. Der
EDOB wird von der Erdffnung einer
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Untersuchung absehen kdénnen (und
angesichts knapper Ressourcen mis-
sen), wenn die Bedeutung der Verlet-
zung von Datenschutzvorschriften ge-
ringfligig ist.

Neue Untersuchungs- und
Entscheidungskompetenzen
des EDOB
Unter dem rev-DSG wird den EDOB
verbindlich anordnen kénnen (Verfi-
gungskompetenz), dass Verantwortli-
che oder Auftragsbearbeiter ihre Daten-
verarbeitungsvorgénge andern. Er kann
unter dem rev-DSG vom betreffenden
Unternehmen, der Organisation oder
der Bundesbehdrde verlangen,
bestimmte Bearbeitungstatigkeiten
auszusetzen oder ganz einzustellen
Personendaten zu Kkorrigieren oder
zu l6schen oder
bestimmte  datenschutzrechtliche
Pflichten zu erfiillen, wie z.B. die In-
formation betroffener Personen (ber
die Erhebung von Personendaten
oder Uber Verletzungen der Daten-
sicherheit, die sie auch dem EDOB
gemeldet haben.

Der EDOB wird hingegen weiterhin
nicht befugt sein, Unternehmen oder
Organisationen mit verwaltungsrechtli-

chen Bussen zu belasten. Er wird auch
nicht befugt sein, natlrlichen Perso-
nen Bussen aufzuerlegen. Im Gegen-
satz haben die Aufsichtsbehérden der
meisten EU/EWR-Staaten die Kompe-
tenz, die unter der DSGVO vorgesehe-
nen Geldbussen zu verhangen.

Untersuchungsbefugnisse
des EDOB

Schon heute kann der EDOB im Rah-
men von Sachverhaltsabklarungen
Auskiinfte einholen, Akten herausver-
langen oder sich Datenbearbeitungen
vorfiihren lassen. Die betroffenen Un-
ternehmen oder Organisationen sind
zur Mitwirkung verpflichtet. Verwei-
gern sie die Mitwirkung, droht der ver-
antwortlichen natirlichen Person eine
strafrechtliche Busse.

Unter dem rev-DSG erhalt der EDOB
die Befugnis, bei Verweigerung der
Mitwirkung Folgendes verbindlich an-
zuordnen:
Zugang zu allen Ausklnften, Un-
terlagen, Verzeichnissen der Be-
arbeitungstatigkeiten und Perso-
nendaten, die flr die Untersuchung
erforderlich sind
Zugang zu Raumlichkeiten und An-
lagen
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Zeugeneinvernahmen
Begutachtungen durch Sachverstén-
dige

Strafrechtliche Durchsetzung
Unter dem rev-DSG betragt der Hochst-
betrag der Busse CHF 250000.-. Zu-
dem ist neu nebst der vorsatzlichen
Verletzung von Informations-, Melde-
und beruflichen Schweigepflichten
oder der vorsatzlich falschen oder un-
vollstandigen Beantwortung von Aus-
kunftsbegehren auch die vorsatzliche
Verletzung einiger Sorgfaltspflichten
auf Antrag strafbar, z.B. die vorsatz-
liche Nichteinhaltung von Mindestan-
forderungen an der Datensicherheit.

Strafbar ist grundsatzlich die (ent-
scheid-)verantwortliche natirliche Per-
son. Neu kann stattdessen das Unter-
nehmen oder die Organisation mit einer
Busse von bis zu CHF 50000.- belastet
werden, wenn die Ermittlung der straf-
baren natiirlichen Person innerhalb des
Unternehmens oder der Organisation
einen unverhaltnismassigen Untersu-
chungsaufwand erfordern wiirde.

Private Durchsetzung

im Zivilprozess

Das DSG sieht private Rechtsbehelfe
gegen Verletzungen der durch das DSG
geschiitzten Persdnlichkeitsrechte vor.
Von besonderer praktischer Bedeutung
waren in den letzten Jahren Rechts-
streitigkeiten Uber die Auslibung der
Rechte auf Auskunft, Berichtigung
und Léschung. Es bestehen aber auch
Klagerechte gegen die Verletzung
zentraler Datenschutzgrundsatze wie
Zweckbindung, Datenminimierung
oder Datensicherheit oder gegen die
unrechtmassige Bekanntgabe von Per-
sonendaten an Dritte.

Dies gilt unter dem rev-DSG weiterhin.
Im Rahmen von Zivilklagen werden
betroffene Personen in Bezug auf ihre
eigenen, der Bearbeitung unterliegen-
den Personendaten verlangen kénnen,
dass der Verantwortliche unrichtige
Personendaten berichtigt
dass der Verantwortliche einen Be-
streitungsvermerk anbringt, wenn
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weder die Richtigkeit noch die Un-
richtigkeit der Personendaten fest-
gestellt werden kann

dass eine Datenbearbeitung (gege-
benenfalls auch vorsorglich) verbo-
ten wird

dass eine bestimmte Bekanntgabe
der Personendaten an Dritte oder die
Ubermittlung ins Ausland (gegebenen-
falls auch vorsorglich) untersagt wird
dass der Verantwortliche das Aus-
kunftsrecht gewahrt oder die Perso-
nendaten herausgibt

dass der Verantwortliche die Perso-
nendaten l6scht

dass Dritte Uber die Berichtigung,
Léschung oder das Verbot der Bear-
beitung oder Bekanntgabe an Dritte
informiert werden oder

dass das Gericht eine bestehende
Verletzung von Betroffenenrechten
feststellt, wenn sie sich noch immer
stérend auf die Persénlichkeit der
Klagerin auswirkt.

Die Klage richtet sich nach Art. 28
rev-DSG und den Bestimmungen (ins-
besondere Art. 28a) des ZGB (ber die
Klagen gegen drohende oder beste-
hende  Persdnlichkeitsverletzungen.
Entsprechend sind Schadenersatz,
Genugtuung oder Herausgabe eines
durch die Personlichkeitsverletzung
unrechtmassig erlangten Gewinns wei-
tere mogliche Rechtsbehelfe.

An der Beweislastverteilung andert sich
nichts: Die Klagerin tragt die Beweis-
last daflir, dass eine Personlichkeits-
verletzung vorliegt und dass die Be-
klagte daran kausal mitgewirkt hat. Die
Widerrechtlichkeit der Persénlichkeits-
verletzung wird vermutet. Folglich tragt
die Beklagte die Beweislast flir das
Vorliegen von Rechtfertigungsgriinden.

Kostenerleichterungen

fur betroffene Personen

Die Revision fiihrt (in der ZPO) einige

Kostenerleichterungen fir die Klagerin

ein:
Die Beklagte kann von der Klagerin
kiinftig bei Klagen aus DSG keine
Sicherstellung der Parteientschadi-
gung mehr verlangen, und

bei Streitigkeiten nach DSG werden
kiinftig weder im Schlichtungsver-
fahren noch im Entscheidverfahren
Gerichtskosten auferlegt.

Ausblick und Thesen

1. Der Schweizer Gesetzgeber wird
dereinst evaluieren missen, ob die
Durchsetzung des rev-DSG durch
den EDOB effektiv genug ist, wenn
dieser nicht die Kompetenz hat,
Unternehmen mit einer Busse zu
belasten. Allerdings kann eine ver-
ordnete Einschrankung oder Unter-
lassung einer Datenbearbeitung fir
Unternehmen ebenso einschnei-
dend sein wie eine Busse.

2. Die strafrechtliche Durchsetzung
ist keine geeignete Alternative zur
verwaltungsrechtlichen. Strafverfol-
gungsbehoérden werden in der Re-
gel weder das Spezialwissen noch
die Kapazitdten haben, Verstdsse
gegen DSG-Strafbestimmungen zu
verfolgen, und den Betroffenen ist
(ausser vielleicht im Rahmen von
Adhasionsklagen) wenig geholfen.

3. Die vorgesehenen Kostenerleichte-
rungen konnten die private Durch-
setzung von Betroffenenrechten et-
was attraktiver machen. Die Klagerin
tragt im Zivilprozess aber weiterhin
ein erhebliches Kosten- und Pro-
zessrisiko. Sie muss die beweiser-
heblichen Tatsachen aufarbeiten
und den Beweis fir die Personlich-
keitsverletzung fiithren. Nach Mass-
gabe ihres Unterliegens im Prozess
wird die Klagerin zudem weiterhin
eine Parteientschadigung (einen
Teil der Anwaltskosten) an die Be-
klagte zahlen missen. Schliesslich
werden die Moglichkeiten des kol-
lektiven Rechtsschutzes wie bislang
beschrankt sein. Zivilverfahren blei-
ben deshalb, gerade im Vergleich
zu einer Anzeige an den EDOB, be-
schwerlich.
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