DATENSCHUTZ AUS DER PRAXIS

Die Einwilligung im Datenschutz —-
weshalb es sie haufig nicht braucht

Damit eine Bearbeitung von Personendaten nicht widerrechtlich ist, bedarf sie in einigen Fallen einer

Rechtfertigung. Die Einwilligung der betroffenen Person ist dabei ein mdglicher Ansatz — aber im

Privatbereich bei Weitem nicht immer der sinnvollste.

Von Marc Feldmann

In der Beratungspraxis fallt immer
wieder auf, dass fiir Kategorien von
Datenbearbeitungen eine Einwilligung
der betroffenen Personen eingeholt
wird, obwohl eine solche rechtlich
nicht vorausgesetzt ist. Vorliegend
wird die Einwilligung als nur eine der
Méglichkeiten flr eine rechtmassige
Bearbeitung von Personendaten (so
denn fir die betreffende Bearbeitung
Uberhaupt eine Rechtfertigung not-
wendig ist) erortert und es wird auf-
gezeigt, dass sie — zumindest nach
Schweizer Datenschutzgesetz (DSG) —
in den meisten Situationen nicht nétig
ist. Fur die Bearbeitung im Behorden-
kontext (Art. 16 ff. DSG) prasentiert
sich die Ausgangslage etwas anders;
sie wird hier ausgeklammert.

Zum «Design> des DSG ...

Art. 12 Abs. 1 DSG schreibt vor, dass
bei der privaten (nicht amtlichen)
Bearbeitung von Personendaten die
Personlichkeit der Betroffenen nicht
widerrechtlich verletzt werden darf.
Mit anderen Worten: Die Bearbeitung
von Personendaten ist in der Schweiz
grundséatzlich zulassig — sie muss aber
die Datenbearbeitungsgrundsatze (Si-
cherheit, Transparenz, Zuriickhaltung,
Angemessenheit ...) einhalten.

Eine Rechtfertigung braucht es unter
dem DSG im Privatbereich nur bei Ver-
letzung der Bearbeitungsgrundsatze
(z.B. bei Zweckanderungen), fir die
Bearbeitung trotz Widerspruchs sowie
fur die Weitergabe besonders schiit-
zenswerter Daten (und — nach noch
geltendem DSG - fiir die Weitergabe
von Personlichkeitsprofilen). Mogliche
Rechtfertigungsgriinde sind unter dem

10 DATENSCHUTZ

DSG neben der Einwilligung Gberwie-
gende private oder 6ffentliche Interes-
sen, oder aber eine gesetzliche Grund-
lage (Art. 13 Abs. 1 DSG resp. Art. 27
Abs. 1 E-DSG).

Als Faustregel: Wer sich bei der Be-
arbeitung «fair» verhélt, braucht keine
Einwilligung.

...und der DSGVO

Im «Design» unterscheidet sich die
Européische  Datenschutz-Grundver-
ordnung (DSGVO) diametral vom DSG:
Nach ihr sind Bearbeitungen grund-
satzlich verboten, ausser sie erfolgen
auf Basis einer der in Art. 6 Abs. 1
DSGVO genannten Rechtsgrundlagen.
Die Einwilligung ist unter der DSGVO
nur eine von sechs moglichen Rechts-
grundlagen fiir Datenbearbeitungen.

Neben ihr sind dies Bearbeitungen im
Zusammenhang mit Vertrdgen mit Be-
troffenen, gesetzlichen Verpflichtun-
gen, lebenswichtiger Interessen der
Betroffenen oder Dritter, Aufgaben im
6ffentlichen Interesse und aufgrund
Uberwiegender Interessen der Verant-
wortlichen. Man spricht von «Verbot
mit Erlaubnisvorbehalt». Auch mis-
sen betroffene Personen nach Art. 13
Abs. 1 lit. ¢ DSGVO bei der Datenerhe-
bung proaktiv und ausdriicklich Gber
die verwendete Rechtsgrundlage infor-
miert werden.

Verantwortliche sind grundsatzlich frei
in der Wahl der Rechtsgrundlage (Aus-
nahme: Verarbeitungspflicht aus ande-
rem Gesetz). Sofern mehrere infrage
kommen, kann die Datenbearbeitung
gleichzeitig auf Basis verschiedener

Rechtsgrundlagen  erfolgen.  Auch
wenn bereits eine weitere Grundlage
gegeben ist, steht es den Verantwortli-
chen frei, zuséatzlich noch die Einwilli-
gung einzuholen.
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Werden alle beabsichtigten Bearbei-
tungstatigkeiten bereits in der «ersten»
Transparenzmeldung genannt, kdnnen
aufwendige nachtréagliche Meldungen
vermieden werden.

Die Einwilligung im Detail

Die Einwilligung muss freiwillig, nach
angemessener Information und vor
der Bearbeitung erfolgen; neu wird in
der Schweiz zusatzlich die «Eindeu-
tigkeit» gefordert (Art. 4 Abs. 5 DSG
resp. Art. 5 Abs. 6 E-DSG).

Die DSGVO ist noch strenger und for-
dert im 32. Erwagungsgrund, dass
«[d]ie Einwilligung [...] durch eine
eindeutige  bestatigende Handlung
erfolglt], mit der freiwillig, fiir den
konkreten Fall, in informierter Weise
und  unmissverstandlich  bekundet
wird, dass die betroffene Person mit
der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstan-
den ist». Dies kdnne etwa (ber eine
Checkbox passieren, wobei «Still-
schweigen, bereits angekreuzte Kést-
chen oder Untétigkeit» keine glltige
Einwilligung darstellen kdnnen.

Den Verantwortlichen obliegt zudem
der Nachweis, dass eine Einwilligung
(rechtsgenligend) eingeholt wurde.
Zudem kann eine einmal erteilte Ein-
willigung jederzeit widerrufen werden,
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wodurch weitere (einzig) auf ihr beru-
hende Bearbeitungstatigkeiten nicht
mehr zulassig sind (Art. 12 Abs. 2
lit. b DSG resp. Art. 26 Abs. 2 lit. b
E-DSG; Art. 7 Abs. 3 DSGVO0).
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Die Einwilligung im Arbeitsverhaltnis
ist ein Spezialfall, da Art. 328b OR
(nach mehrheitlich vertretener Auf-
fassung) einer Arbeitgeberin einzig
Bearbeitungen erlaubt, welche im Zu-
sammenhang mit der Eignung von Ar-
beitnehmern fir das Arbeitsverhéltnis
oder zur Durchfithrung des Arbeits-
vertrags erlaubt sind, wodurch eine
Einwilligung a priori ausser Betracht
fallt. Mit dieser Regelung tragt der
Gesetzgeber dem Umstand Rechnung,
dass Angestellte sich immer in einem
Subordinationsverhaltnis befinden und
eine Einwilligung entsprechend schwer
freiwillig erfolgen kann.

Alternativen zur Einwilligung
Einwilligungen kénnen jederzeit wider-
rufen werden. Wollen Verantwortliche
trotzdem weiterhin Daten bearbeiten,
so muss dies auf Basis iberwiegender
Interessen oder rechtlicher Grund-
lagen erfolgen.
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Das DSG wie auch die DSGVO aner-
kennen eine Bearbeitung explizit als
zulassig, wenn sie in unmittelbarem
Zusammenhang mit dem Abschluss
oder der Abwicklung eines Vertrags
vorgenommen wird (Art. 13 Abs. 2
lit. a DSG resp. Art. 27 Abs. 1 E-DSG;
Art. 6 Abs. 1 lit. f DSGVO). Dabei
kommt es auf den Willen der betroffe-
nen Person an, einen solchen Vertrag
abzuschliessen.

Die Bearbeitung selbst muss sich in-
nerhalb dessen bewegen, was typi-
scherweise getan wird, und muss sich
auf einen konkreten Vertrag beziehen.
Weiter muss sie explizit zum Zweck
des Vertragsschlusses oder dessen Ab-
wicklung stattfinden. Sind diese Krite-
rien gegeben, so ist sichergestellt, dass
die Bearbeitung auch im Interesse der
betroffenen Person liegt. Nicht davon
erfasst sind etwa Werbeaktionen, da
diese nur mittelbar mit einem Vertrag
in Zusammenhang stehen.

Aber auch Werbung ist ohne Einwilli-
gung méglich: Uberwiegende Interes-
sen, etwa die in Erwagungsgrund 47
DSGVO genannte Direktwerbung, kon-

nen eine Bearbeitung legitimieren.
Der Gedanke dahinter ist der: Wer am
Wirtschaftsleben teilnimmt, soll auf
sich aufmerksam machen dirfen. Dies
gehort zur Wettbewerbsfreiheit dazu.
Zugleich stehen — rein aus der daten-
schutzrechtlichen Sicht: Datenverwen-
dung - wenig gewichtige Schutzinter-
essen auf dem Spiel, werden doch nur
Namen und Adressierung verwendet.
Denkbar ist aber, dass weitere Bearbei-
tungen — z.B. exzessive Profilbildung —
zu einer anderen Bewertung fihren.
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Daneben sind viele weitere Interessen
denkbar, welche eine Bearbeitungsta-
tigkeit rechtfertigen kénnen. Ob diese
die Interessen der betroffenen Perso-
nen im Einzelfall Uberwiegen, kann
nicht generell gesagt werden. Wohl
aber, dass nicht jede noch so geringe
Beeintrachtigung der betroffenen Per-
son die Interessenabwagung zu ihren
Gunsten ausfallen lasst.

Unnotige Einwilligungen —

wo liegt das Problem?

Das unnétige Einholen einer Einwilli-
gung kann ungewollte Folgen haben:
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Wird sie eingeholt, so wird impliziert,
dass sie auch jederzeit widerrufen wer-
den kann. Suggerieren Verantwortliche
erst, eine Bearbeitung dirfe nur mit
Zustimmung der betroffenen Person
vorgenommen werden, und berufen
sich bei allfalligem Widerruf dann aber
auf eine andere Bearbeitungsgrund-
lage, verkennen sie in stossender Wei-
se das Transparenzgebot.

Der betroffenen Person wiirde vorge-
spielt, sie hatte eine Entscheidungs-
macht, Uber welche sie in Wahrheit
nicht verfugt. Unter der DSGVO (wel-
che die Bearbeitung grundsétzlich ver-
bietet) ist ein derartiger Widerspruch
unzulassig und die damit verbundene
Datenbearbeitung folglich nicht recht-
massig. Im Anwendungsbereich des
DSG (welches Datenbearbeitungen
grundsatzlich erlaubt) mag ein solches
Verhalten — rein juristisch betrachtet —
gerade noch zulassig sein; aber auch
hier stellt sich ein Problem: Bringt der
Verantwortliche mit dem Angebot an
die betroffene Person, sie dirfe die
Einwilligung abgeben (oder verwei-
gern), nicht zum Ausdruck, dass es
allein auf die Einwilligung ankommen
soll? Die Frage ist gerichtlich nicht ge-
klart. Aber es ist gut moglich, dass ein
Gericht dies so erkennen koénnte. Dann
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stellt eine unndtig angefragte Einwil-
ligung gewissermassen einen «Schuss
ins eigene Bein» dar.

Warum also eine Einwilligung einholen,
wenn sie spater als gar nicht notwendig
erscheint? In Datenschutzerklarungen
sollte zur Vermeidung des Eindrucks
widerspriichlichen Verhaltens fiir den
Fall der Weiterbearbeitung trotz Wi-
derspruchs zumindest Folgendes klar-
gestellt werden: Datenbearbeitungen
erfolgen nur subsidiar und in dem Um-
fang auf eingeholte Einwilligungen, als
dafir nicht (primér) eine der anderen
in der Datenschutzerklarung genann-
ten Rechtsgrundlagen besteht.

Und aus datenethischer Sicht?
Der Einwilligung kommt traditionell
eine zentrale Rolle zu, da sie — formell
korrekt ausgestaltet — dem Informati-
onsbedirfnis der betroffenen Personen
scheinbar maximal Rechnung tragt.
Somit fragt sich, ob es aus datenethi-
scher Sicht geboten sein kann, selbst
bei Vorliegen alternativer Bearbeitungs-
grundlagen nicht doch die Einwilligung
der betroffenen Personen einzuholen.

Stossrichtung der Ethik ware dabei
nicht, Rechtmassigkeit herzustellen,
sondern ein alternatives Ziel zu er-
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reichen — z.B. ein gutes Gefiihl, das
Gefiuihl der Kontrolle, hohe Akzeptanz,
Reduktion von Unsicherheiten. Ein
Beispiel hierfir ist die neue Tracing-
App: Die gesetzlichen Grundlagen wa-
ren wohl schon in weitem Umfang vor-
handen, aber die Ethik verlangt nach
Freiwilligkeit (und somit zumindest
implizit nach Zustimmung).

Fazit

Bevor man sich zum Einholen einer
Einwilligung fir eine Bearbeitung von
Personendaten entscheidet, sollte
erst geprift werden, ob kein anderer
Rechtfertigungsgrund gegeben ist. In
der Praxis kommen in erster Linie die
Bearbeitung im Zusammenhang mit
dem Abschluss oder der Abwicklung
eines Vertrags sowie sonstige tberwie-
gende Interessen infrage. Dabei sollte
vermieden werden, unndtige Einwilli-
gungen von betroffenen Personen ein-
zuholen, sofern nicht ethische Aspekte
das Einholen einer solchen gebieten.
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